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Introducao

O Driver Gerente SNMP (50 Conexdes) comunica com Agentes SNMP através do protocolo SNMP (Simple Network
Management Protocol). Pela nomenclatura SNMP, Agentes sdo dispositivos de rede, tais como switches, roteadores,
multiplexadores e no-breaks, entre outros, originadores de informacdes que se deseja gerenciar, e que sdo portanto
enviadas a um sistema Gerente, neste caso o Driver Gerente SNMP (50 Conexdes).

Atualmente este Driver suporta as versdes V1, V2C e V3 da especificacdo SNMP, permitindo os seguintes recursos:
e Comunicacao com até 50 equipamentos usando um mesmo Driver (DLL)

Importacdo ou criacdo de Tags dos equipamentos a partir de arquivos no formato MIB (Management Information
Base)

Leitura assincrona de variaveis agrupando varios pedidos em uma consulta (polling)

Escrita sincrona de parametros

Suporte a mensagens ndo solicitadas, ou seja, recepcao de traps SNMP

NOTA

Ao atingir o limite de 50 equipamentos, este Driver ndo cria mais instancias. Se ha Tags configurados para estes hosts,
os valores destes Tags sao invalidos. Para enderecar mais Agentes, utilize uma nova instancia deste Driver.

Parametros de Configuracao

Os parametros [P] ndo sdo utilizados por este Driver. As configura¢cdes acompanham as da biblioteca 10Kit da Elipse
Software, acrescentando as abas de propriedades especificas, a aba SNMP Device Config, que configura os
dispositivos ou Agentes com os quais ocorre a comunicacdo, e a aba SNMP General, que configura os demais
parametros deste Driver. Para mais informacdes sobre as outras abas da janela de configuracdo deste Driver, consulte o
tépico Documentacao das Interfaces de Comunicacao.

Aba SNMP Device Config

Selecione a aba SNMP Device Config para configurar os Agentes ou dispositivos, conforme a figura a seguir.
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Driver SNMPManager v2.0.27 (IOKit v2.0.147) >

SNMP Device Corfig SNMP General Setup  Ethemet

Server Name IP Address Add Update  Delete SMMP v3
Device: DEVICEDD UserMame:
IP: 127001 Context Name:
Pot: 161 Securty Level: | NoAuthNoPriv v
Max Requests 1 .
per Packet: Auth Passphrase:
Version: |V1 v | Auth Style:  |HMAC-MDS5 |
Read Community: ||:uu|:u|i:: w | Priv Passphrase:
Write Community: ||:uu|:u|i:: w | Priv Encrypt Style: |DES V|
MIE Parser: |smid|_|m|:| R |
Extra i o
Browse MIBs Modules: Disable: ||
Cancel Apply
Aba SNMP Device Config
As opgOes disponiveis nesta aba estdo descritas na tabela a seguir.
Opcoes disponiveis na aba SNMP Device Config
OPCAO DESCRICAO
Add Adiciona um dispositivo ou Agente
Update Atualiza as configuracdes para o dispositivo ou Agente

selecionado. AlteracGes realizadas sem a confirmacao
através desta opcdo sdo descartadas

Delete Remove o dispositivo ou Agente selecionado

Device Nome simbdlico de um dispositivo ou Agente. Este nome
é utilizado apenas para identificar um dispositivo para este
Driver, mapeando-o para o endereco IP e a porta UDP/IP
configurados nas opcdes IP e Port, respectivamente, além
de outras configuragdes

P Informa o endereco IP de um Agente

Port Informa a porta UDP/IP onde um Agente espera por uma
conexao. A porta UDP/IP padrdo é a 161, mas alguns
equipamentos ou simuladores podem usar outras portas
UDP/IP

Max Requests per Packet Quantidade méaxima de pedidos de variaveis, ou OIDs, a
serem realizados em uma Unica mensagem para um
Agente. Quanto maior o nimero de pedidos que possam
ser realizados a cada comunicacdo, mais rapida e eficiente
é a varredura geral das variaveis configuradas para um
equipamento. NOTA: As variaveis que ndo sdo declaradas
para recepcao exclusiva de Traps utilizam o método de
polling, respeitando sempre o nimero maximo de variaveis
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OPCAO DESCRICAO

a cada pedido. Consulte o tépico Referéncia de Tags para
mais informacdes

Version Versdo do protocolo SNMP usada por um Agente.
Atualmente este Driver suporta as versdes V1, V2C e V3

Read Community Texto usado como parametro nas mensagens SNMP para
indicar o grupo ou comunidade de variaveis ao qual um
pedido pertence. A comunidade mais usual é a publica
(public), mas também podem existir varidveis da
comunidade privada (private) ou outras criadas por outras
empresas ou usuarios. Neste caso, digite o nome de uma
comunidade. No caso de se utilizar mais de uma
comunidade, os nomes devem ser separadas por ponto e
virgula, como por exemplo
"public;communityA;communityB". A comunidade que é
usada para cada Tag, que s6 pode ser uma, é definida
pelo parametro N2, em que o valor O (zero) é a primeira
comunidade desta lista, o valor 1 (um) é a segunda
comunidade desta lista e assim por diante

Write Community Informe a comunidade padrao que é usada para escrita.
Sé é aceito um valor de comunidade para escrita

MIB Parser Até a versao 2.0.21, este Driver utilizava apenas o
interpretador smidump para arquivos no formato MIB,
gerando a visualizacdo dos Tags que podem ser
importados para uma aplicacdo pelo Tag Browser. A partir
da versao 2.0.22, também é possivel usar o interpretador
snmptranslate, que pode gerar resultados diferentes
dependendo do arquivo no formato MIB

Browse MiIBs Abre uma caixa de didlogo para selecionar arquivos no
formato MIB para importacdo e que fornecem padrdes de
Tags

Extra Modules Lista dos modulos importados usando a opcdo Browse
MIBs

Disable Desabilita este dispositivo, ndo estabelecendo

comunicacdo com este Driver ao iniciar, e também
esconde um Agente na lista de dispositivos da janela Tag
Browser

SNMP v3 - UserName Nome de usuario a ser utilizado quando a versao
selecionada é V3. Deve ser compativel com o nome de
usuario definido em um Agente

SNMP v3 - Context Name Nome de contexto a ser utilizado quando a versao
selecionada é V3. Deve ser compativel com o nome de
contexto definido em um Agente

SNMP v3 - Security Level Define as opgdes de autenticacdo e privacidade. A opcdo
de autenticacdo utiliza um mecanismo de verificagcdo (hash)
para saber se uma mensagem nao foi alterada no
processo de transmissdo. A opcao de privacidade significa
gue, além da autentica¢do, os dados estdo criptografados
e portanto ndo visiveis para quem observa a comunicacao.
Sé é possivel ter privacidade se ha autenticagéo, por isto
as opcoes possiveis sdo NoAuthNoPriv: Ndo had nenhuma
funcionalidade de seguranca e o protocolo se comporta
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OPCAO DESCRICAO

de forma similar a versdo V2C, AuthNoPriv: Utiliza
autenticacdo sem privacidade ou AuthPriv: Utiliza
autenticacdo e privacidade

SNMP v3 - Auth Passphrase Informa a senha utilizada para a autenticagdo. Esta senha
deve coincidir com a senha definida em um Agente

SNMP v3 - Auth Style Algoritmo para autenticagdo. Este algoritmo é usado
também para transformar as senhas de autenticagdo e de
privacidade em uma chave privada, de forma a ndo expor
esta senha em formato de texto. As op¢des disponiveis
sdo HMAC-MD5, HMAC-SHA1-96 ou HMAC-SHA2-256

SNMP v3 - Priv Passphrase Informa a senha utilizada para a privacidade. Esta senha
deve coincidir com a senha definida em um Agente

SNMP v3 - Priv Encrypt Style Algoritmo para criptografia. As op¢des disponiveis sdo
DES, 3DES, AES128, AES196 ou AES256

Informacg6es Importantes sobre Algoritmos de Autenticacao e Criptografia no Protocolo SNMP V3

Atualmente a especificagdo oficial do protocolo SNMP define o uso apenas dos algoritmos MD5 e SHA1-96 para
autenticacdo e os algoritmos DES e AES128 para criptografia. Entretanto, com o tempo novos algoritmos foram
desenvolvidos e que utilizam chaves maiores para evitar a violagdo da comunicacdo, como por exemplo utilizando o
método de forga bruta, e muitos fabricantes adotam por conta prépria estes novos algoritmos.

No caso de selecionar uma op¢do de autenticagdo que gere uma chave menor que o minimo necessario para um
algoritmo de criptografia, este Driver utiliza um método de extensdo de chave, descrito no documento Extension to the
User-Based Security Model (USM) to Support Triple-DES EDE in "Outside" CBC Mode e utilizado pela Cisco e outros
fabricantes. Note que este mecanismo nao é utilizado quando a autenticacdo é igual a SHA2-256, pois esta autenticacao
ja produz uma chave de tamanho adequado. As tabelas a seguir contém os tamanhos padrdo de chaves para cada
algoritmo de criptografia.

Tamanhos de chaves de autenticacao

AUTENTICAGAO TAMANHO
MD5 16 bytes
SHA1-96 20 bytes
SHA2-256 32 bytes

Tamanhos de chaves de criptografia

CRIPTOGRAFIA TAMANHO
DES Necessita de uma chave de 16 bytes
3DES Necessita de uma chave de 32 bytes
AES128, AES192 e AES256 Necessitam de chaves de 16, 24 e 32 bytes,
respectivamente

Portanto, ao selecionar a opgao de autenticacdo MD5 e a opcdo de criptografia 3DES, o algoritmo estende a chave
automaticamente de 16 para 32 bytes.
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Arquivos MIB

Os Tags de um Agente podem ser criados importando arquivos no formato MIB (Management Information Base), obtidos
de dominio publico e padronizados conforme as normas IETF, IRTF e IANA, entre outras, ou fornecidos pelos fabricantes
dos Agentes e dos equipamentos.

Cligue em Browse MIBs para abrir uma caixa de didlogo para selecionar arquivos no formato MIB para importagao.
ApOs selecionar os arquivos, cria-se uma entrada na secdo de declaracdo de dispositivos correspondendo a um Agente,
além de uma pasta na janela Tag Browser contendo todos os Tags identificados.

Junto com este Driver é fornecida uma pasta mibs com um conjunto bastante completo e atualizado de arquivos no
formato MIB padrédo, conforme mostrado na figura a seguir.

B5 Select MIB Files for Tag Browsing et
s v <« SMM.. * mibs » N Search mibs o
Organize « Mew folder =~ 0 @

MName Date mu:u:lifiEu:I Type

Google Dri i
pogletIve ~ A long time ago

= Documents

it 3/10/2025 8&:04 AM File fi
PROJ irtf 3/10/2025 8:04 AM File f
correio tubs 3/10/2025 &:04 AM File fi
chmbuild iana 3/10/2025 8&:04 AM File fi
Correio site 3/10/2025 2:03 AM File fi
i Downloads
& Desktop
File name: | MIBFiles (%) v

Janela de selecao de arquivos no formato MIB

Caso seja necessario importar arquivos no formato MIB fornecidos por fabricantes de equipamentos ou por terceiros,
estes devem obrigatoriamente ser copiados para a pasta mibs/site.

Para que esta importagdo acontega, cada arquivo no formato MIB deve ter exatamente o0 mesmo nome do moédulo que
este arquivo contém, ou seja, o nome encontrado antes da palavra-chave DEFINITIONS no inicio deste arquivo, sem
nenhuma extensdo ou caracteres adicionais.

Apo6s a selecdo dos arquivos no formato MIB, a importacdo é executada e, se bem-sucedida, a lista Extra Modules do
equipamento selecionado é acrescida dos novos médulos, como uma lista separada por ponto e virgula. Esta operacdo
equivale a editar manualmente esta lista e clicar em Update.

Estes mddulos estdo disponiveis na janela Tag Browser do Elipse E3, Elipse Power ou Elipse Water como pastas
contendo todos os objetos importados e mantendo a hierarquia de moédulos, nds, tabelas, linhas, colunas, grupos,
notificaces e escalares de cada arquivo no formato MIB em cada dispositivo.
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NOTA

Para adicionar um mesmo arquivo no formato MIB em varios equipamentos, acrescente este arquivo na opc¢do Extra
Modules de cada um destes Agentes.

O processo de importacdo disponibiliza os Tags com os parametros descritos na tabela a seguir.

Parametros de Tags do processo de importacao

PARAMETRO DESCRICAO

Name Nome simbdlico padrao de um escalar ou coluna de
tabela, conforme obtido de um arquivo no formato MIB

ParamDevice Nome do Agente definido pelo usuario na lista de
equipamentos ou Agentes

Paramitem Valor numérico padrdo do endereco OID (Object Identifier)
ja no formato ASN.1 (Abstract Syntax Notation), usado pelo
protocolo SNMP e obtido de um arquivo no formato MIB

Quando um Tag referencia um objeto escalar, ou seja, uma instancia simples, o endereco OID tem o final ".0". Quando
um Tag representa uma coluna de uma tabela, este Tag é criado com um indice padrao 1 (um), indicado por colchetes,
ou seja, [1].

As tabelas no protocolo SNMP podem conter n linhas. Os Tags, que sédo as colunas, sédo portanto criados com o
endereco da linha 1 (um) por padrao. No caso de Tags para outras linhas, modifique o indice ou criar copias de um
Tag apontando para outros indices, conforme os exemplos a seguir.

'Tag padrao para uma coluna chamada 1lldpPortNum:
1ldpPortNum.1 = 1.0.8802.1.1.2.1.3.7.1.1[1]

'Para Tags para outras linhas, podem ser criadas coépias:
11dpPortNum.® = 1.0.8802.1.1.2.1.3.7.1.1[0]
1ldpPortNum.2 = 1.0.8802.1.1.2.1.3.7.1.1[2]
11ldpPortNum.3 = 1.0.8802.1.1.2.1.3.7.1.1[3]

Caso uma tabela ndo contenha uma determinada célula, a qualidade deste Tag é configurada como Ruim.

Aba SNMP General

Selecione a aba SNMP General para configurar as op¢des gerais deste Driver.
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Driver SNMPManager v2.0.27 (IOKit v2.0.147) >

SNMP Device Corfig SMMP General Setup  Bthemet

General Timeout: R000

[] Listen for SNMP Traps

Trap Port: 162

Cancel Ao
Aba SNMP General
As opc¢des disponiveis nesta aba estdo descritas na tabela a seguir.
Opcoes disponiveis na aba SNMP General
OPCAO DESCRICAO
General Timeout Tempo de espera, em milissegundos, para uma resposta

de uma leitura (SNMP Get) ou escrita (SNMP Set). Este
tempo de espera byte a byte é definido na aba Setup da
biblioteca 10Kit. Ambos os time-outs devem ser
configurados, e o valor desta opgado deve ser sempre
superior ao time-out da biblioteca 10Kit. Esta opcdao pode
ser modificada em tempo de execucdo através de um Tag
de configuracdo chamado SNMP.Timeout. Para mais
informacdes, consulte o tdpico Documentacao das
Interfaces de Comunicacao

Listen for SNMP Traps Instrui este Driver a criar um processo especifico para
tratar as mensagens ndo solicitadas (SNMP Trap) enviadas
na ocorréncia de eventos especificos que podem ser
configurados em alguns Agentes. As informagdes obtidas
nas mensagens de trap sdo repassadas aos Tags com o
mesmo Device e Item descrito nesta mensagem. Esta
opcdo pode ser modificada em tempo de execugdo
através de um Tag de configuragdo chamado
SNMP.UseTraps. Para mais informacgdes, consulte o tépico
Documentacao das Interfaces de Comunicacao

Trap Port Indica a porta UDP/IP local onde as mensagens de trap
sdo recebidas. A porta UDP/IP padrédo é a 162. Esta opcao
pode ser modificada em tempo de execucao através de
um Tag de configuragdo chamado SNMP.TrapPort. Para
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OPCAO DESCRICAO

mais informacgdes, consulte o topico Documentacgao das
Interfaces de Comunicacao

Janela Tag Browser

[l
Cligue em Tag Browser [ no Elipse E3, Elipse Power ou Elipse Water para abrir a janela da figura a seguir, que
permite expandir, listar e arrastar para este Driver os Tags identificados em um Agente. Selecione, na op¢do MIB Parser
de cada equipamento, o interpretador usado, smidump ou snmptranslate.

Tag Browser O x

Taags from current project:  Tags available from driver:

= L3 IoKt
[ General
[ Modem
3 Ethernet
[ Parameters
[ Statistics

& DEVICEOO1

Browse SMMP devices from MIE modules

Close

Janela Tag Browser

Esta janela exibe a pasta 10Kit, que contém Tags padrdo da biblioteca 10Kit e que permitem ler e escrever parametros
gerais ou de status, por exemplo, e a pasta Offline, que contém os Tags dos Agentes, conforme os médulos importados
de arquivos no formato MIB.

Para utilizar este Tags em uma aplicacdo, arraste um Tag ou pasta da lista Tags disponibilizados pelo driver (Tags
available from driver) para a lista Tags do projeto corrente (Tags from current project).

Referéncia de Tags

Os parametros a seguir sdo utilizados para os Tags:
o Device: Nome de um Agente cadastrado na aba SNMP Device Config
e Item: Identificador de um objeto ou OID. Este parametro pode conter ainda os seguintes formatadores:
¢ "ReadCommunity:OID": Informacdo sobre uma comunidade especifica para leitura

¢ "TableOID[Row]": Ao utilizar um bloco apontando para o identificador OID de uma tabela, pode-se especificar com
colchetes uma linha especifica desta tabela para ser retornada na leitura, descartando outras linhas encontradas

e "WalkTable:TableOID": Instrucdo para obter todas as células de uma tabela SNMP em um Unico Tag

e EnterpriseOID.<sufixo> = Quando utilizado com mensagens Trap, existem 4 sufixos possiveis para extrair
metadados especificos do Trap recebido:
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= EnterpriseOID.Source: Retorna o endereco IP do agente que enviou o Trap
» EnterpriseOID.Generic: Retorna o cédigo Generic-Trap (tipo genérico do trap SNMP v1: 0-6)
» EnterpriseOID.Specific: Retorna o cédigo Specific-Trap (tipo especifico definido pelo fabricante)

» EnterpriseOID.Timestamp: Retorna o timestamp (sysUpTime) em segundos do momento em que o Trap foi
gerado

e N1: Se este parametro é diferente de 0 (zero), indica que um Tag sé é atualizado através de uma mensagem trap,
ndo efetuando a comunicacao por polling pela taxa de varredura definida neste Tag

e N2: Permite indicar uma das comunidades declaradas na op¢do Read Community de um equipamento, utilizando
um indice a partir de O (zero) para a leitura. Por exemplo, ao declarar em um equipamento as comunidades "A;B;C" e
configurar em um Tag o parametro N2 igual a 2 (dois), entdo a comunidade "C" é usada neste Tag. Este parametro
é usado apenas para leitura, e a comunidade de escrita é definida na opcdo Write Community

Opcoes disponiveis para os parametros dos Tags

PARAMDEVICE PARAMITEM OPERACAO DESCRICAO
Nome de um Agente, OID, como por exemplo Leitura e escrita Tag qualquer que é lido de
como por exemplo 1.3.6.1.2.1.37.1.2.1.1.1.0 acordo com a varredura
“router-001" configurada. Caso o

parametro N7 seja diferente
de O (zero), este Tag sé é
atualizado quando receber
uma mensagem de trap com
a variavel indicada. O
identificador OID que
termina com ".0" representa
uma variavel escalar. O
identificador OID
especificado com um indice
entre colchetes corresponde
a uma coluna de uma tabela,
com o indice entre colchetes
representando uma linha.
Neste caso é realizada uma
busca de todos os OIDs
lexicograficamente
encontrados nesta coluna da
tabela, retornando o
resultado da mesma forma
gue na opcao WalkTable
informada a seguir

Idem ao anterior Community:OID Somente leitura Indiqgue o nome de uma
comunidade para ser
utilizada nesta leitura, como
por exemplo
"public:1.3.6.1.2.1.37.1.1.0"

Idem ao anterior TableOID Somente leitura A Janela Tag Browser
oferece os objetos do tipo
Tabela do protocolo SNMP
como Tags Bloco, em que
cada Elemento corresponde
a uma coluna de uma tabela.
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PARAMDEVICE PARAMITEM OPERACAO DESCRICAO

O parametro Item é
configurado com o
identificador OID desta
tabela. Ao realizar a leitura
de um Tag Bloco, este Driver
busca e retorna todas as
linhas encontradas nesta
tabela. O usuéario pode
tratar o conteddo de cada
linha, com o valor de cada
uma das respectivas
colunas, usando um evento
OnRead deste Tag Bloco.
Portanto, se esta tabela tem
5 (cinco) linhas, o evento
OnRead deste Tag Bloco é
disparado 5 (cinco) vezes

Idem ao anterior TableOID[Row] Somente leitura Da mesma forma que no
item anterior, ao adicionar
no parametro Item de um
Tag Bloco associado a uma
tabela um indice entre
colchetes, a leitura retorna
apenas a linha selecionada,
caso exista nesta tabela

Idem ao anterior WalkTable:OID Somente leitura Esta instrucdo indica que
este Driver deve varrer
todos os identificadores
OIDs lexicograficamente
encontrados a partir do
identificador OID inicial
informado no parametro
Item, usando o comando
SNMP GetNextRequest. O
resultado é retornado em
um Tag como uma String
composta de uma sequéncia
de combinagdes "OID =
valor" separadas por ponto
e virgula, como por exemplo
"1.3.6.1.2.1.37.1.2.1.33.1 =
1260; 1.3.6.1.2.1.37.1.2.1.33.2
= 'Fast Ethernet Switch™

Idem ao anterior EnterpriseOID.Source Somente leitura Uso exclusivo com Traps
(N1 #0)
Retorna o endereco IP do
agente que enviou a
mensagem Trap. O
EnterpriseOID refere-se ao
identificador da
organizacao/fabricante
configurado no dispositivo.
Este sufixo extrai metadados
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PARAMDEVICE

Idem ao anterior

Idem ao anterior

Idem ao anterior

Idem ao anterior

Nome qualquer, que nao
pode ser uma String vazia

PARAMITEM

EnterpriseOID.Generic

EnterpriseOID.Specific

EnterpriseOID.Timestamp

ServerStatus

UpdateConfig

OPERACAO

Somente leitura

Somente leitura

Somente leitura

Somente leitura

Somente escrita

DESCRICAO

do Trap recebido, ndo o
valor da variavel em si.

Uso exclusivo com Traps
(N1 #0)

Retorna o cddigo Generic-
Trap da mensagem SNMP
v1. Valores possiveis:

O=coldStart,
1=warmStart,
2=linkDown,

3=linkUp,
4=authenticationFailure,
5=egpNeighborLoss,
6=enterpriseSpecific

Uso exclusivo com Traps
(N1 # 0)

Retorna o cddigo Specific-
Trap definido pelo
fabricante. Este valor
identifica tipos de eventos
especificos do equipamento
quando Generic-Trap = 6
(enterpriseSpecific).

Uso exclusivo com Traps
(N1 # 0)

Retorna o timestamp
(sysUpTime) em segundos
do momento em que o
evento Trap foi gerado no
agente. Representa o tempo
decorrido desde a ultima
reinicializacdo do
equipamento.

Retorna o status interno da
conexao com um Agente. Os
valores possiveis sdo 0: Sem
comunicacao ou 1:
Comunicando normalmente

Recria todas as conexdes
com cada equipamento, a
partir da definicdo corrente
de parametros, que pode
ser alterada através da
escrita de um array de
parametros e valores. Para
mais informacgdes, consulte
o topico Atualizacao de
Parametros em Tempo de
Execucao
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Atualizacao de Parametros em Tempo de Execucao

Para adicionar, remover ou alterar algum parametro em tempo de execucdo de um equipamento ou Agente, execute os
procedimentos a seguir:

1. Crie um Tag chamado "UpdateConfig" e informe na propriedade ParamDevice o nome de um dispositivo qualquer,
como por exemplo "Teste", pois este valor ndo pode ser uma String vazia. Configure a propriedade Paramltem com
o valor "UpdateConfig".

2. Crie em uma aplicacdo Elipse E3, Elipse Power ou Elipse Water um script para a escrita dos parametros que devem
ser atualizados usando o Tag SetConfigurationParameters da biblioteca I0Kit. Para mais informacdes, consulte o
tépico Documentagao das Interfaces de Comunicacao.

3. Os nomes dos parametros utilizados por este Driver estdo descritos na tabela a seguir e armazenam o resultado da
configuracao realizada na aba SNMP Device Config da janela de configuragao.

Parametros utilizados por este Driver

PARAMETRO DESCRICAO

SNMP.DeviceCount Indica o nUmero de equipamentos de uma lista, em que
cada equipamento é enderecado por um indice
comegando em 0 (zero). Este indice é necessério para
todas as demais propriedades

SNMP.Device[Index].Name Nome de um equipamento conforme o indice, como por
exemplo SNMP.Device[0].Name = "MainSwitch"

SNMP.Device[Index].IP Endereco IP

SNMP.Device[Index].Port Porta UDP/IP

SNMP.Device[Index].Community Comunidade de leitura
SNMP.Device[Index].WCommunity Comunidade de escrita

SNMP.Device[Index].Version Versdo do protocolo SNMP
SNMP.Device[Index].MaxReq Numero maximo de pedidos simultaneos
SNMP.Device[Index].Modules Lista de mdédulos MIB

SNMP.Device[Index].Disable Os valores possiveis sdo 1: Desabilita a comunicacdo com

este equipamento ou 0: Habilita a comunicagcdo com este
equipamento

No exemplo de script a seguir, a comunicacdo é habilitada com um equipamento de indice 1 (um) e configurado o
enderego IP deste equipamento. Apos enviar estes parametros usando uma escrita no Tag SetConfigurationParameters,
é solicitado o reinicio da comunicacdo escrevendo no Tag UpdateConfig.

Dim CommArr(1)

CommArr(©) = Array("SNMP.Device[1].Disable",9)
CommArr(1) = Array("SNMP.Device[1].IP","192.168.100.2")
Item("DriverSNMP") .Write -1,0,0,3,CommArr
Item("DriverSNMP").Item("UpdateConfig").WriteEx(1)

Informacoes Adicionais sobre o Protocolo SNMP

O protocolo SNMP é um protocolo de geréncia tipica de redes TCP/IP, da camada de aplicacdo, que facilita o
intercdmbio de informacdo entre dispositivos de rede, tais como roteadores, switches e estacdes de trabalho (hosts). Este
protocolo possibilita aos administradores de rede gerenciar a conectividade e o desempenho de uma rede, encontrar e
resolver eventuais problemas e fornecer informacgdes para o planejamento de expansdo, dentre outras possibilidades.
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O programa de geréncia de redes ndo segue o modelo Cliente-Servidor convencional, pois para algumas operacdes a
estacdo de gerenciamento se comporta como Cliente e o dispositivo de rede a ser analisado ou monitorado se
comporta como Servidor, enquanto que em uma operacao trap ocorre o oposto, pois no envio de alarmes é o
dispositivo gerenciado que toma a iniciativa da comunicagdo. Por conta disto, os sistemas de geréncia de redes evitam
os termos Cliente e Servidor, optando por usar Gerente para uma aplicacdo que executa na estacdo de gerenciamento e
Agente para uma aplicacdo que executa no dispositivo de rede.

Perfil NTCIP

Quando um equipamento suporta o protocolo NTCIP (National Transportation Communications for Intelligent
Transportation System), algumas funcdes especiais sdo disponibilizadas. Este Driver atualmente suporta apenas as funcoes
DMS (Dynamic Message Sign).

Ao configurar um dispositivo, se um usuario informa na op¢do Extra Modules o nome de médulos MIB que comegam
com a palavra "NTCIP", entdo este dispositivo é do tipo NTCIP.

E]

Os Tags especiais do protocolo NTCIP estdo disponiveis na janela Tag Browser, em que sdo exibidos tanto os Tags
normais do protocolo SNMP quanto os Tags especiais na pasta NTCIP, conforme a figura a seguir.

B
Tags NTCIP

A tabela a seguir contém a descricdo dos Tags suportados por este Driver para o perfil DMS do protocolo NTCIP.

Tags suportados para o perfil DMS do protocolo NTCIP

PARAMDEVICE PARAMITEM OPERACAO DESCRICAO
Nome de um Agente, NTCIP.DMS.GetCurrentMess | Somente leitura Obtém a mensagem atual
como por exemplo age exibida em um painel. Este
"device-001" Tag Bloco contém 6 (seis)

Elementos. Os Elementos
sdo Elemento 1: Texto
exibido no formato MULTI
String, Elemento 2: Tempo
restante, em minutos (o
valor 65535 indica que ndo
ha limite de tempo),
Elemento 3: Prioridade,
entre 1 (um) e 255,
Elemento 4: Status. Os
valores possiveis sdo 1: Not
used, 2: Modifying, 3:
Validating, 4: Valid, 5: Error,
6: ModifyReq, 7: ValidateReq
ou 8 NotUsedReq,
Elemento 5: Nome do
usuario que inseriu uma
mensagem e Elemento 6:
Origem de uma mensagem.
Os valores possiveis sao 1:
SourceModeOther, 2:
SourceModelocal, 3:
SourceModeExternal, 8:
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PARAMDEVICE PARAMITEM OPERACAO DESCRICAO

SourceModeCentral, 9:
SourceModeTimeBasedSche
duler, 10:
SourceModePowerRecovery,
11: SourceModeReset, 12:
SourceModeCommlLoss, 13:
SourceModePowerLoss ou
14: SourceModeEndDuration

Idem ao anterior NTCIP.DMS.GetMessage Somente leitura Obtém uma mensagem
qualquer, em que o
parametro BT é o tipo de
memodria e o parametro B2
€ um indice, entre 1 (um) e
255. Os tipos de membria
disponiveis sdo 2:
MemoryTypePermanent, 3:
MemoryTypeChangeable, 4:
MemoryTypeVolatile, 5:
emoryTypeCurrentBuffer, 6:
MemoryTypeSchedule ou 7:
MemoryTypeBlank. Este Tag
Bloco contém 4 (quatro)
Elementos. Os Elementos
sao Elemento 1: Texto
exibido no formato MULTI
String, Elemento 2:
Prioridade, entre 1 (um) e
255, Elemento 3: Status. Os
valores possiveis sdo 1: Not
Used, 2: Modifying, 3:
Validating, 4: Valid, 5: Error,
6: ModifyReq, 7: ValidateReq
ou 8 NotUsedReq e
Elemento 4: Nome do
usuario que inseriu uma
mensagem

Idem ao anterior NTCIP.DMS.DefineMessage | Somente escrita Define uma mensagem que
posteriormente pode ser
ativada. Este Tag Bloco
possui 7 (sete) Elementos.
Os Elementos sdo Elemento
1: Tipo de memoéria. Os
valores possiveis sdo 2:
MemoryTypePermanent, 3:
MemoryTypeChangeable ou
4: MemoryTypeVolatile,
Elemento 2: indice de uma
mensagem, entre 1 (um) e
255, Elemento 3: Texto
exibido no formato MULTI
String, Elemento 4:
Prioridade, entre 1 (um) e
255, Elemento 5: Nome do
usuario que inseriu uma
mensagem, Elemento 6:
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PARAMDEVICE

Idem ao anterior

Idem ao anterior

PARAMITEM

OPERACAO

NTCIP.DMS.ActivateMessage | Somente escrita

NTCIP.DMS.LongPowerMess
age

Leitura ou escrita

DESCRICAO

Indica se os beacons sdao
acionados ou nao. Os
valores possiveis sdo 0
(zero, ndo aciona) ou 1 (um,
aciona), Elemento 7: Indica
se o servico de pixel é
acionado ou nao. Os valores
possiveis sdo 0 (zero, ndo
aciona) ou 1 (um, aciona)

Ativa uma mensagem ja
existente. Este Tag Bloco
possui 4 (quatro) Elementos.
Os Elementos sdo Elemento
1: Tipo de memoria. Os
valores possiveis sdo 2:
MemoryTypePermanent, 3:
MemoryTypeChangeable ou
4: MemoryTypeVolatile,
Elemento 2: indice de uma
mensagem, entre 1 (um) e
255, Elemento 3: Prioridade,
entre 1 (um) e 255 e
Elemento 4: Duracdo, em
minutos (use o valor 65535
para uma mensagem
permanente)

Permite ler ou definir uma
mensagem ativada apds
uma queda de energia. Os
parametros N7 e N2 sédo
usados somente na escrita,
em que o parametro N7 é o
tipo de memoria e o
parametro N2 é um indice
entre 1 (um) e 255. Os
valores possiveis para os
tipos de memoria sdo 2:
MemoryTypePermanent, 3:
MemoryTypeChangeable ou
4: MemoryTypeVolatile. Na
escrita este Tag aceita
qualquer valor para iniciar a
operacao de escrita. Na
leitura este Tag retorna um
valor no formato
MMXXXXCCCC, em que
MM ¢ um tipo de memoria
com 8 (oito) bits, XXXX é o
indice de memoria com 16
bits e CCCC é o cddigo CRC
(Cyclic Redundancy Code ou
Verificacdo de Redundancia
Ciclica) de uma mensagem
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PARAMDEVICE PARAMITEM OPERACAO DESCRICAO
Idem ao anterior NTCIP.DMS.CommLostMess | Leitura ou escrita Permite ler ou definir qual
age mensagem é ativada apos

uma queda de comunicagao.
Os parametros N7 e N2 sédo
usados apenas na escrita,
em que o parametro N7 é o
tipo de memoria e o
parametro N2 é um indice
entre 1 (um) e 255. Os
valores possiveis para os
tipos de memodria sdo 2:
MemoryTypePermanent, 3:
MemoryTypeChangeable ou
4: MemoryTypeVolatile. Na
escrita este Tag aceita
qualquer valor para iniciar a
operacgdo de escrita. Na
leitura este Tag retorna um
valor no formato
MMXXXXCCCC, em que
MM é um tipo de memoria
com 8 (oito) bits, XXXX é o
indice de meméria com 16
bits e CCCC é o codigo CRC
(Cyclic Redundancy Code ou
Verificacdo de Redundancia
Ciclica) de uma mensagem

Formato MULTI String

O texto a ser exibido em um painel DMS segue o formato MULTI String (Markup Language for Transportation
Information). Esta linguagem é similar a linguagem HTML, em que texto é transmitido e Tags definem como este texto é
exibido. Tags sdo colocados entre delimitadores, contém um identificador de 1 (um) ou mais caracteres e quaisquer
parametros opcionais necessarios para este Tag.

Cada Tag no formato MULTI comeca com um colchete a esquerda ([) e termina com um colchete a direita (J). O
identificador de um Tag aparece depois do colchete a esquerda ([) e tem 1 (um) ou mais caracteres, sem distincdo entre
mailsculas e minUsculas. Se um Tag tem parametros, entdo estes parametros seguem imediatamente apos o
identificador deste Tag e também ndo distinguem entre mailsculas e mindsculas, exceto quando especificado. Nao
devem ser inseridos espacos ou outros caracteres separadores entre um identificador e os parametros. Alguns Tags
podem operar em pares e a notacdo padrdo de um Tag é definida no Tag de abertura. Um Tag de abertura define onde
a funcionalidade deste Tag comeca. Um Tag de fechamento define onde a funcionalidade deste Tag termina, e é definido
como um Tag de abertura com uma barra a esquerda precedendo o identificador, ou seja, se um Tag de abertura de
flash é igual a [fl], entdo o Tag de fechamento de flash é igual a [/fl]. O cédigo a seguir contém um exemplo de uma
mensagem no formato MULTI:

[pt5000][fo6][]jl3]This[nl20][jl3]is[nl2@][]jl3]a Test

Tags disponiveis no formato MULTI String

TAG DE ABERTURA TAG DE FECHAMENTO DESCRICAO
cbx Cor de fundo de uma mensagem
pbz ou pbr,g,b Cor de fundo de uma pagina
cfx ou cfr,g,b Cor do texto de uma mensagem
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TAG DE ABERTURA TAG DE FECHAMENTO DESCRICAO

crx,y,w,h,r,g, b ou crx,y,w,h,z Cor de uma area retangular da pagina
atual de uma mensagem

fx,y Campo incorporado em uma
mensagem com base nos dados de
um equipamento, como por exemplo
um relégio, um sensor de temperatura
ou um detector, entre outros

fltxoy ou floytx /fl Ativa o piscar de um texto, definindo o
nimero de vezes que o texto pisca e a
ordem de piscar (ligar e desligar ou
desligar e ligar)

fox ou fox,cccc Permite selecionar o cédigo de uma
fonte para visualizar uma mensagem.
O parametro opcional cccc indica a
versdo da fonte

gn ou gn,X,y ou gn,X,Y,cccc Seleciona uma imagem para inserir na
mensagem. Uma imagem ¢é tratada
como um Unico caractere imprimivel.
Pode exigir alguns pixels ou o sinal
completo para ser mostrado. O
parametro opcional cccc indica o
identificador de uma imagem

hcx Valor hexadecimal de um caractere
para ser mostrado

jix Especifica o alinhamento do texto. Os
valores possiveis sdo left: Alinhamento
a esquerda, center: Texto centralizado,
right: Alinhamento a direita ou full:
Texto justificado

jpx Especifica o alinhamento da pagina.
Os valores possiveis sdo top:
Alinhamento pelo topo, middle:
Alinhamento pelo centro ou bottom:
Alinhamento pela base

msx,y /msx,y Especifica um Tag especifico de um
fabricante
mvtdw,s,r,text Especifica os parametros para um

texto que pode ser rolado

nlx Especifica o inicio de uma nova linha

np Especifica o inicio de uma nova pagina

ptxoy Especifica os tempos de uma péagina

scx /sc Especifica o espacamento entre
caracteres

trx,y,w,h Especifica o posicionamento de um

texto em um display

Driver Gerente SNMP (50 Conexoes) v2.0.28



Documentacao das Interfaces de Comunicacao

Esta secdo contém a documentacdo das Interfaces de Comunicacdo referentes ao Driver SNMPManager.

Configuracoes de um Driver

A configuracdo das Interfaces de Comunicacdo é realizada na caixa de didlogo de configuracdo de um Driver. Para
acessar a configuracdo da caixa de didlogo no Elipse E3 na versdo 1.0, siga estes passos:

1. Clique com o botao direito do mouse em um objeto Driver (IODriver).
2. Selecione o item Propriedades no menu contextual.
3. Selecione a aba Driver.

4. Clique em Outros parametros.

No Elipse E3 versdo 2.0 ou posterior, clique em Configurar o driver |= na barra de ferramentas de um Driver. No Elipse
SCADA, siga estes passos:

1. Abra o Organizer.
2. Selecione um Driver na arvore do Organizer.

3. Cligue em Extras na aba Driver.

Atualmente, as Interfaces de Comunicagdo permitem que apenas uma conexdo seja aberta para cada Driver. Isto significa
gue, no caso de acesso a duas portas seriais, é preciso adicionar dois Drivers em um aplicacdo e configurar cada um
destes Drivers para cada porta serial.

Caixa de Dialogo de Configuracao

A caixa de didlogo das Interfaces de Configuracdo permite configurar a conexao de I/O que é utilizada por um Driver.
Esta caixa de didlogo contém as abas Setup, Serial, Ethernet, Modem e RAS descritas nos tdpicos a seguir. Se um
Driver ndo implementa uma conexdo de |/O especifica, a respectiva aba ndo estd disponivel para configuracdo. Alguns
Drivers podem conter abas adicionais, especificas para aquele Driver, na caixa de didlogo de configuracdo.

Aba Setup

A aba Setup contém a configuracdo geral de um Driver. Esta aba é dividida nos seguintes grupos:
¢ Configurag¢oes gerais: Configura¢cdes da camada fisica de um Driver, time-out e modo de inicializagdo

¢ Connection management: Configuracdes de como a Interface de Comunicacdo mantém a conexao e qual a politica
de recuperacdo em caso de falha

¢ Logging options: Controla a geracdo dos arquivos de log
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Drivers

Setup
Physical Layer: FEthemet ("] Start driver OFFLINE
Timeout: 1000 ms Communication check time: 5000 ms
Connection management
Made: | Automatic managed by the driver) R

B Retry failed connection every

[ Give up after

[] Disconnect if nonresponsive for

Logging Options

[JLlogto File: Ciles

OPCAO
Physical Layer

Timeout

Communication check time

Start driver OFFLINE

1

20 seconds

LogsMicrolok [|_%DATE log

Aba Setup

Opcoes gerais da aba Setup

DESCRICAO

Selecione a interface fisica em uma lista. As opcdes
disponiveis sdo Serial, Ethernet, Modem e RAS. A
interface selecionada deve ser configurada na aba
especifica

Configure o time-out, em milissegundos, para a camada
fisica. Esta é a medida de tempo que a interface de I/O
aguarda para a recepc¢ao de um byte qualquer do buffer
de recepcao

Configure o tempo, em milissegundos, para definir o
intervalo em que a comunicagao é considerada em estado
inativo. Enquanto um Driver de Comunicacao receber
dados validos, o estado de comunicagdo é considerado
ativo. Porém, se durante o funcionamento um Driver de
Comunicacdo nao receber dados validos neste periodo de
tempo, o estado é considerado inativo. O estado de
comunicacdo é mostrado no Tag
10.CommunicationStatus

Selecione esta opg¢do para que um Driver inicie em modo
Offline ou parado. Isto significa que a interface de I/O nédo
é criada até que se configure um Driver em modo Online
utilizando-se um Tag em uma aplicacdo. Este modo
possibilita a configuracdo dinamica da interface de I/O em
tempo de execucdo
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Opcoes para o grupo Connection management

OPCAO DESCRICAO

Mode Seleciona o modo de gerenciamento de conexao.
Selecionar a op¢ao Automatic permite que um Driver
gerencie a conexao automaticamente, como especificado
nas op¢des seguintes. Selecionar a op¢do Manual permite
que uma aplicacdo gerencie a conexdo completamente

Retry failed connection every ... seconds Selecione esta opc¢do para habilitar a retentativa de
conexdao de um Driver em um determinado intervalo, em
segundos. Se a opc¢do Give up after failed retries ndo
esta selecionada, este Driver continua retentando até que
a conexdo seja efetuada, ou que a aplicacdo seja parada

Give up after ... failed retries Habilite esta opcdo para definir um nimero maximo de
retentativas de conexao. Quando o nimero especificado
de tentativas consecutivas de reconexao é atingido, um
Driver vai para o modo Offline, assumindo que um
problema de hardware foi detectado. Se um Driver
estabelece uma conexdo com sucesso, o nimero de
retentativas sem sucesso é zerado. Se esta nova conexao é
perdida, entdo o contador de retentativas inicia do zero

Disconnect if non-responsive for ... seconds Habilite esta opgdo para forcar um Driver a se
desconectar se nenhum byte chegou a interface de 1/0 no
time-out especificado, em segundos. Este time-out deve ser
maior que o time-out configurado na op¢do Timeout
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Opcoes para o grupo Logging Options

OPCAO DESCRICAO

Log to File Habilite esta opcdo e configure o nome do arquivo onde o
log é escrito. Arquivos de log podem ser bem extensos,
portanto utilize esta op¢do por curtos periodos de tempo,
apenas para o propdsito de testes e depurac¢des. Caso se
utilize a macro %PROCESS% no nome do arquivo de log,
esta é substituida pelo identificador do processo atual.
Esta opcao é particularmente Util ao se utilizar varias
instancias de um mesmo Driver no Elipse E3, permitindo
assim que cada instancia gere um arquivo separado de
log. Por exemplo, ao configurar esta opgdo com o valor
"c\e3logs\drivers\sim_%PROCESS%.log", gera-se um
arquivo c:\e3logs\drivers\sim_00000FDA.log para o
processo OFDAh. Pode-se também utilizar a macro %
DATE% no nome do arquivo. Neste caso é gerado um
arquivo de log por dia, no formato aaaa_mm_dd. Por
exemplo, ao configurar esta opgdo com o valor "c:
\e3logs\drivers\sim_%DATE%.log", gera-se o arquivo c:
\e3logs\drivers\sim_2005_12_31.log em 31/12/2005 e o
arquivo c:\e3logs\drivers\sim_2006_01_01.log em
01/01/2006. De forma semelhante, a macro %DATE_HOUR
% gera um arquivo de log por hora, no formato
aaaa_mm_dd_hh

File size limit (MB) Configure o limite de tamanho do arquivo de log, em
megabytes. Um valor igual a 0 (zero) significa que ndo ha
limite de tamanho para o arquivo de log

Aba Ethernet

Utilize esta aba para configurar os parametros da Interface Ethernet. Estes parametros, exceto as configuracbes de
porta, devem ser também configurados para uso na Interface RAS.
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Aba Ethernet

Opcoes disponiveis na aba Ethernet

DESCRICAO

Selecione o valor TCP/IP para um socket TCP (stream) ou
selecione o valor UDP/IP para utilizar um socket UDP
(connectionless datagram)

Utilize esta opg¢do para aguardar por novas conexdes em
uma porta IP especifica, comum em Drivers Escravos. Caso
esta opcdo permaneca desmarcada, um Driver se conecta
ao endereco e porta especificados no grupo Connect to

Selecione esta opcdo para compartilhar a porta de escuta
com outros Drivers e processos

Selecione a interface de rede local, identificada pelo
endereco IP, que um Driver utiliza para efetuar e receber
conexdes, ou selecione o valor (All Interfaces) para
permitir conexdes em qualquer interface de rede

Selecione esta opcdo para forcar um Driver a utilizar
enderecos no formato IPv6 em todas as conexdes Ethernet.
Deixe esta opgdo desmarcada para utilizar o formato IPv4

Habilite esta opcdo para eliminar o eco dos dados
recebidos. O eco é uma copia dos dados enviados, que
pode ser retornada antes da mensagem de resposta

Lista de enderecos IP restringidos ou permitidos de onde
um Driver aceita conexdes (Firewall). Consulte a
propriedade 10.Ethernet.IPFilter para mais informacdes

Habilite esta opgdo para executar um comando ping, ou
seja, para verificar se um dispositivo pode ser encontrado
na rede, em um dispositivo antes de tentar uma conexdo
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OPCAO DESCRICAO

com o socket. Esta € uma maneira rapida de determinar
uma conexdo bem sucedida antes de tentar abrir um socket
com um dispositivo. O time-out de uma conexao com um
socket pode ser bem alto. As opgdes disponiveis sdo:

¢ Timeout: Especifique o nimero de milissegundos de
espera por uma resposta de um comando ping. Deve-se
usar um comando ping para verificar o tempo normal de
resposta, configurando esta opcdo para um valor acima
desta média. Normalmente pode-se configurar um valor
entre 1000 e 4000 milissegundos, ou seja entre 1 (um) e 4
(quatro) segundos

¢ Retries: NUmero de retentativas de um comando ping,
sem contar a tentativa inicial. Se todas as tentativas
falharem, entdo a conexdo com o socket é abortada

Opcoes disponiveis no grupo Connect to

OPCAO DESCRICAO

Main IP Digite o endereco IP de um dispositivo remoto. Pode-se
usar tanto o endereco IP separado por pontos quanto
uma URL. No caso de uma URL, um Driver usa o servico
de DNS disponivel para mapear a URL para um endereco
IP, como por exemplo "192.168.0.13" ou "Server1"

Port Digite a porta IP de um dispositivo remoto, entre O (zero)
e 65535
Local port Selecione esta opgdo para utilizar uma porta IP local fixa

ao conectar a um dispositivo remoto

BackupIP 1,2e3 Indique o endereco IP, a porta IP e a porta IP local fixa de
até 3 (trés) enderecos de backup de um dispositivo remoto

Configuracoes Gerais

Esta secdo contém informagdes sobre a configuracdo dos Tags de Comunicacdo e das Propriedades gerais das
Interfaces de Comunicacdo.

Tags de Comunicacgao

Tags Gerais das Interfaces de Comunicacio (N2/B2 = 0)

Os Tags descritos a seguir sdo fornecidos para todas as Interfaces de I/O suportadas.
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10.CommunicationStatus

Tipo de Tag Tag de Comunicacado
Tipo de Acesso Leitura

Parametro N1 -1 (menos um)
Parametro N2 0 (zero)

Parametro N3 0 (zero)

Parametro N4 6 (seis)

Configuracao por String |O.CommunicationStatus

Este Tag informa o estado da comunicacdo de um Driver. Indica o funcionamento da comunica¢do em funcdo do
recebimento de dados validos dentro de um periodo de tempo arbitrado na configuracdo. Para mais informacdes,
consulte o topico Aba Setup. Os valores possiveis sdo 0 - Comunicacao inativa: O Driver ndo recebeu dados validos ou
deixou de receber dados depois de n milissegundos, conforme configurado na janela de propriedades, ou 1 -
Comunicacao ativa: O Driver esta recebendo dados validos.

10.10KitEvent

Tipo de Tag Tag Bloco

Tipo de Acesso Somente Leitura
Parametro B1 -1 (menos um)
Parametro B2 0 (zero)
Parametro B3 0 (zero)
Parametro B4 1 (um)
Propriedade Size 4 (quatro)
Propriedade Paramltem |O.10KitEvent

Este Bloco retorna eventos de Driver gerados por varias fontes nas Interfaces de Comunicacdo. A propriedade
TimeStamp de um Bloco representa o momento em que um evento ocorre. Os Elementos de Bloco sdo os seguintes:

¢ Elemento 0: Tipo de evento. Os valores possiveis sdo 0: Informagao, 1: Adverténcia ou 2: Erro

e Elemento 1: Fonte de um evento. Os valores possiveis sdo 0. Driver (especifico de um Driver), -1: I0Kit (eventos
genéricos da Interface de Comunicacdo), -2: Interface Serial, -3: Interface Modem, -4: Interface Ethernet ou -5:
Interface RAS

¢ Elemento 2: NUmero do erro, especifico de cada fonte de evento

¢ Elemento 3: Mensagem de um evento, uma String especifica de cada evento

NOTA

Um Driver mantém um nimero maximo de 100 eventos internamente. Se eventos adicionais sdo reportados, os eventos
mais antigos sao descartados.
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10.PhysicalLayerStatus

Tipo de Tag Tag de Comunicacado
Tipo de Acesso Somente Leitura
Parametro N1 -1 (menos um)
Parametro N2 0 (zero)

Parametro N3 0 (zero)

Parametro N4 2 (dois)
Configuracao por String |O.PhysicalLayerStatus

Este Tag indica o estado da camada fisica. Os valores possiveis sdo os seguintes:

e 0: Camada fisica parada, ou seja, um Driver estd em modo Offline, a camada fisica falhou ao inicializar ou excedeu o
nimero maximo de tentativas de reconexao

e 1: Camada fisica iniciada mas nao conectada, ou seja, um Driver estd em modo Online, mas a camada fisica ndo esta
conectada. Se a opcdo Connection management estd configurada com o valor Automatic, a camada fisica pode
estar conectando, desconectando ou esperando por uma tentativa de reconexdo. Se a opcdo Connection
management esta configurada com o valor Manual, entdo a camada fisica permanece neste estado até ser forcada
a conectar

e 2. Camada fisica conectada, ou seja, a camada fisica estd pronta para ser usada. Isto NAO significa que um
equipamento esteja conectado, apenas que a camada de acesso esta funcionando

10.SetConfigurationParameters

Tipo de Tag Tag Bloco

Tipo de Acesso Somente Leitura

Parametro B1 -1 (menos um)

Parametro B2 0 (zero)

Parametro B3 0 (zero)

Parametro B4 3 (trés)

Propriedade Size 2 (dois)

Propriedade Paramltem |O.SetConfigurationParameters

Use este Tag para modificar qualquer propriedade da caixa de didlogo de configuracdo de um Driver em tempo de
execugao.

Este Tag funciona somente enquanto um Driver estd em modo Offline. Para iniciar um Driver em modo Offline,
selecione a opcdo Start driver OFFLINE na caixa de didlogo de configuracdo deste Driver. Pode-se tanto escrever em
um Tag PLC ou em um Tag Bloco contendo os parametros a serem modificados. As escritas de Elementos de Bloco
individuais ndo sdo suportadas, um Bloco inteiro precisa ser escrito de uma vez sé.

No Elipse SCADA ¢ necessario usar um Tag Bloco. Cada parametro a ser configurado utiliza dois Elementos de Bloco.
Por exemplo, caso seja necessario configurar 3 (trés) parametros, entdo o tamanho do Bloco deve ser 6 (seis, 3 x 2). O
primeiro Elemento é o nome da propriedade, como uma String, e o segundo Elemento é o valor desta propriedade,
conforme o exemplo a seguir.
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// 'Block' deve ser um Tag Bloco com leitura automatica,
// leitura por varredura e escrita automdtica desabilitadas.
// Configura os parametros

Block.element@@l = "IO.Type" // Parametro 1
Block.element@02 = "Serial"

Block.element®®3 = "IO.Serial.Port" // Parametro 2
Block.element@o4 = 1

Block.element@®5 = "IO.Serial.BaudRate" // Parametro 3
Block.element@06 = 19200

// Escreve o Bloco inteiro

Block.Write()

Ao usar o Elipse E3, a habilidade de criar arrays em tempo de execugdo permite o uso tanto de um Tag de Comunicacao
quanto de um Tag Bloco. Pode-se utilizar o método Write de um Driver para enviar os parametros diretamente para
este Driver, sem a necessidade de criar um Tag, conforme o exemplo a seguir.

Dim arr(6)
' Configura os elementos do array
arr(1l) = "IO.Type"

arr(2) = "Serial"

arr(3) = "I0.Serial.Port"
arr(4) =1

arr(5) = "IO.Serial.BaudRate"

arr(6) = 19200

' H& dois métodos de enviar os parametros
Método 1: Usando um Tag de Comunica¢ado
tag.WriteEx arr

' Método 2: Sem utilizar um Tag
Driver.Write -1, @, 0, 3, arr

Uma variacao do exemplo anterior usa um array bidimensional.

Dim arr(10)

' Configura os elementos do array. Note que o array foi redimensionado
para 10 elementos. Elementos vazios sdo ignorados pelo Driver

arr(1) = Array("IO.Type", "Serial")

arr(2) Array("IO.Serial.Port", 1)

arr(3) = Array("IO.Serial.BaudRate", 19200)

Driver.Write -1, @, 0, 3, arr

Um Driver nao valida nomes de parametros ou valores passados, por isto tenha cuidado ao escrever parametros e
valores. O método Write falha se o array de configuracdo é criado incorretamente. Pode-se consultar o log de um Driver
ou usar o parametro writeStatus do método WriteEx para descobrir a causa exata de um erro.

Dim arr(10), strError

arr(1l) = Array("IO.Type", "Serial")

arr(2) Array("IO.Serial.Port", 1)

arr(3) = Array("IO.Serial.BaudRate", 19200)

If Not Driver.WriteEx -1, @, @, 3, arr, , , strError Then
MsgBox "Falha ao configurar os parametros do Driver: "

+ strError

End If
10.WorkOnline
Tipo de Tag Tag de Comunicacao
Tipo de Acesso Leitura ou Escrita
Parametro N1 -1 (menos um)
Parametro N2 0 (zero)
Parametro N3 0 (zero)
Parametro N4 4 (quatro)
Configuracao por String |O.WorkOnline
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Este Tag informa o estado atual de um Driver e permite iniciar ou parar a camada fisica. Os valores possiveis sdo os
seguintes:

e 0 - Driver Offline: A camada fisica estd fechada ou parada. Este modo permite uma configuracdo dinamica dos
parametros de um Driver através do Tag 10.SetConfigurationParameters

e 1 - Driver Online: A camada fisica estd aberta ou em execucdo. Enquanto estd em modo Online, a camada fisica
pode ser conectada ou desconectada e o estado atual pode ser conferido no Tag 10.PhysicalLayerStatus

No exemplo a seguir, utilizando o Elipse E3, um Driver é colocado em modo Offline, a porta COM é modificada e entdo
é colocado em modo Online novamente.

‘Configura o Driver em modo Offline

Driver.Write -1, 0, 0, 4, ©

'Muda a porta para COM2

Driver.Write -1, @, 0, 3, Array("IO.Serial.Port", 2)
‘Configura o Driver em modo Online

Driver.Write -1, 0, 0, 4, 1

O método Write pode falhar ao configurar um Driver em modo Online, ou seja, escrevendo o valor 1 (um). Neste caso,
este Driver permanece em modo Offline. A causa da falha pode ser:

e Tipo de camada fisica configurada incorretamente, provavelmente um valor invalido foi configurado para a
propriedade 10.Type

e Este Driver pode ter ficado sem memoria

e A camada fisica pode ter deixado de criar a thread de trabalho. Procure no arquivo de log pela mensagem "Failed to
create physical layer thread!"

e A camada fisica ndo conseguiu inicializar. A causa da falha depende do tipo de camada fisica. Pode ser um nimero
de porta serial invalida, falha ao inicializar o Windows Sockets ou falha ao inicializar o TAPI (modem), entre outras. A
causa é gravada no arquivo de log

IMPORTANTE

Mesmo que a configuracdo de um Driver para o modo Online seja bem-sucedida, isto ndo significa necessariamente
que a camada fisica esteja pronta para uso, ou seja, pronta para executar operacdes de entrada e saida com um
equipamento externo. O Tag 10.PhysicalLayerStatus deve ser verificado para assegurar que a camada fisica esteja
conectada e preparada para a comunicacao.

Propriedades

Estas sdo as propriedades gerais de todas as Interfaces de I/O suportadas.
10.ConnectionMode

9 Controla o0 modo de gerenciamento da Conexdo. Os valores possiveis sdo 0: Modo automatico, em que um Driver
gerencia a conexdo ou 1: Modo manual, em que uma aplicagdo gerencia a conexdo.

10.GiveUpEnable

Pl Quando configurada para Verdadeiro, define um nimero méximo de tentativas de reconexao. Se todas as reconexdes
falharem, um Driver entra em modo Offline. Se configurada para Falso, um Driver tenta até que uma reconexdo seja

bem-sucedida.
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10.GiveUpTries

9 NUmero de tentativas de reconexdo antes que esta seja abortada. Por exemplo, se o valor desta propriedade é igual a
1 (um), um Driver tenta apenas uma reconexao quando a conexdo é perdida. Se esta falhar, este Driver entra em modo
Offline.

10.InactivityEnable

Fl Configure em Verdadeiro para habilitar e em Falso para desabilitar a deteccdo de inatividade. A camada fisica é
desconectada se esta inativa por um certo periodo de tempo. A camada fisica é considerada inativa apenas se é capaz
de enviar dados mas nado de recebé-los de volta.

10.InactivityPeriodSec

9 Numero de segundos para a verificagdo de inatividade. Se a camada fisica estad inativa por este periodo de tempo,
entdo é desconectada.

10.RecoverEnable

Fl Configure em Verdadeiro para habilitar um Driver a recuperar conexdes perdidas e em Falso para deixar um Driver em
modo Offline quando uma conexdo é perdida.

10.RecoverPeriodSec

9 Tempo de espera entre duas tentativas de conexdo, em segundos.

NOTA

A primeira reconexdo é executada imediatamente apds a conexdo ser perdida.

10.StartOffline

Fl Configure em Verdadeiro para iniciar um Driver em modo Offline e em Falso para iniciar um Driver em modo Online.

NOTA

Nao faz sentido modificar esta propriedade em tempo de execucdo, j& que esta s6 pode ser modificada quando um
Driver ja estda em modo Offline. Para configurar um Driver em modo Online em tempo de execugdo, escreva o valor 1
(um) no Tag 10.WorkOnline.

10.TimeoutMs
9 Define o time-out da camada fisica, em milissegundos. Um segundo equivale a 1000 milissegundos.
10.Type

Define o tipo de interface fisica utilizada por um Driver. Os valores possiveis sdo os seguintes:
¢ N ou None: Nao utiliza uma interface fisica, ou seja, um Driver deve fornecer uma interface personalizada
¢ S ou Serial: Utiliza uma porta serial local (COMn)

¢ M ou Modem: Utiliza um modem local, interno ou externo, acessado via TAPI (Telephony Application Programming
Interface)
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e E ou Ethernet: Utiliza um socket TCP/IP ou UDP/IP

¢ R ou RAS: Utiliza uma Interface RAS (Remote Access Server). Um Driver conecta-se a um equipamento RAS através da

Interface Ethernet e entdo emite um comando AT (dial)

Configuracao de Estatisticas

Esta secdo contém informacdes sobre a configuracdo dos Tags de Comunicagdo e das Propriedades das estatisticas

das Interfaces de Comunicacao.

Tags de Comunicacao

Tags de Estatisticas das Interfaces de Comunicacao (N2/B2 = 0)

Os Tags descritos a seguir mostram estatisticas para todas as Interfaces de Comunicacao.

10.Stats.Partial.BytesRecv

Tipo de Tag
Tipo de Acesso
Parametro N1
Parametro N2
Parametro N3
Parametro N4

Configuracao por String

Tag de Comunicacao
Somente Leitura

-1 (menos um)

0 (zero)

0 (zero)

1101
|O.Stats.Partial.BytesRecv

Este Tag retorna a quantidade de bytes recebidos na conexdo atual.

10.Stats.Partial.BytesSent

Tipo de Tag
Tipo de Acesso
Parametro N1
Parametro N2
Parametro N3
Parametro N4

Configuracao por String

Tag de Comunicacado
Somente Leitura

-1 (menos um)

0 (zero)

0 (zero)

1100

|O.Stats.Partial.BytesSent

Este Tag retorna a quantidade de bytes enviados na conexao atual.
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10.Stats.Partial. TimeConnectedSeconds

Tipo de Tag
Tipo de Acesso
Parametro N1
Parametro N2
Parametro N3
Parametro N4

Configuracao por String

Tag de Comunicacado
Somente Leitura

-1 (menos um)

0 (zero)

0 (zero)

1102

|O.Stats.Partial. TimeConnectedSeconds

Este Tag retorna o nimero de segundos que um Driver estd conectado na conexdo atual ou O (zero) se um Driver esta

desconectado.

10.Stats.Partial.TimeDisconnectedSeconds

Tipo de Tag
Tipo de Acesso
Parametro N1
Parametro N2
Parametro N3
Parametro N4

Configuracao por String

Tag de Comunicacado
Somente Leitura

-1 (menos um)

0 (zero)

0 (zero)

1103

|O.Stats.Partial. TimeDisconnectedSeconds

Este Tag retorna o nimero de segundos que um Driver estd desconectado desde o término da Ultima conexdo ou 0

(zero) se um Driver esta conectado.

10.Stats.Total.BytesRecv

Tipo de Tag
Tipo de Acesso
Parametro N1
Parametro N2
Parametro N3
Parametro N4

Configuracao por String

Tag de Comunicacado
Somente Leitura

-1 (menos um)

0 (zero)

0 (zero)

1001
|O.Stats.Total.BytesRecv

Este Tag retorna a quantidade de bytes recebidos desde que um Driver foi carregado.
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10.Stats.Total.BytesSent

Tipo de Tag Tag de Comunicacado
Tipo de Acesso Somente Leitura
Parametro N1 -1 (menos um)
Parametro N2 0 (zero)

Parametro N3 0 (zero)

Parametro N4 1000

Configuracao por String |O.Stats.Total.BytesSent

Este Tag retorna a quantidade de bytes enviados desde que um Driver foi carregado.

10.Stats.Total.ConnectionCount

Tipo de Tag Tag de Comunicagado

Tipo de Acesso Somente Leitura

Parametro N1 -1 (menos um)

Parametro N2 0 (zero)

Parametro N3 0 (zero)

Parametro N4 1004

Configuracao por String |0.Stats.Total.ConnectionCount

Este Tag retorna a quantidade de conexdes que um Driver ja estabeleceu, com sucesso, desde que foi carregado.

10.Stats.Total.TimeConnectedSeconds

Tipo de Tag Tag de Comunicagado

Tipo de Acesso Somente Leitura

Parametro N1 -1 (menos um)

Parametro N2 0 (zero)

Parametro N3 0 (zero)

Parametro N4 1002

Configuracao por String |0.Stats.Total. TimeConnectedSeconds

Este Tag retorna o nimero de segundos que um Driver permaneceu conectado desde que foi carregado.
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10.Stats.Total.TimeDisconnectedSeconds

Tipo de Tag Tag de Comunicacado

Tipo de Acesso Somente Leitura

Parametro N1 -1 (menos um)

Parametro N2 0 (zero)

Parametro N3 0 (zero)

Parametro N4 1003

Configuracao por String |O.Stats.Total.TimeDisconnectedSeconds

Este Tag retorna o nimero de segundos que um Driver permaneceu desconectado desde que foi carregado.

Propriedades

Atualmente, ndo existem propriedades definidas especificamente para mostrar as estatisticas das Interfaces de
Comunicacao em tempo de execugao.

Configuracao da Interface Ethernet

Esta secdo contém informacbes sobre a configuracdo dos Tags de Comunicacdo e das Propriedades da Interface
Ethernet.

Tags de Comunicacao

Tags da Interface Ethernet (N2/B2 = 4)
Os Tags descritos a seguir permitem controlar e identificar a Interface Ethernet em tempo de execucdo e também séo

validos quando a Interface RAS esta selecionada.

IMPORTANTE

Estes Tags estdo disponiveis SOMENTE enquanto um Driver estd em modo Online.

10.Ethernet.IPSelect

Tipo de Tag Tag de Comunicacao
Tipo de Acesso Leitura ou Escrita
Parametro N1 -1 (menos um)
Parametro N2 0 (zero)

Parametro N3 4 (quatro)
Parametro N4 0 (zero)
Configuracao por String |O.Ethernet.IPSelect
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Indica o endereco IP ativo. Os valores possiveis sdo 0: O endereco principal de IP estd selecionado, 1: O primeiro
endereco IP alternativo ou de backup estd selecionado, 2: O segundo endereco IP alternativo ou de backup estad
selecionado ou 3: O terceiro endereco IP alternativo ou de backup esta selecionado.

Se a Interface Ethernet ou RAS estd conectada, este Tag indica qual dos quatro enderecos IP configurados estd em uso.
Se a Interface estd desconectada, este Tag indica qual endereco IP é usado primeiro na préxima tentativa de conexao.

Durante o processo de conexdo, se o endereco IP ativo ndo esta disponivel, a Interface de Comunicacdo tenta conectar-
se usando o outro endereco IP. Se a conexdo com o endereco IP alternativo funcionar, este é configurado como o
endereco IP ativo (switchover automatico).

Para forcar um switchover manual, escreva valores de O (zero) a trés (3) neste Tag. Isto forca a reconexdo com o
endereco IP especificado (0: Endereco principal, 1, 2, 3: Enderecos alternativos) se um Driver esta atualmente conectado.
Se um Driver estd desconectado, este Tag configura o endereco IP ativo para a proxima tentativa de conexdo.

10.Ethernet.IPSwitch

Tipo de Tag Tag de Comunicagado
Tipo de Acesso Somente Escrita
Parametro N1 -1 (menos um)
Parametro N2 0 (zero)

Parametro N3 4 (quatro)
Parametro N4 1 (um)
Configuracao por String |O.Ethernet.IPSwitch

Qualquer valor escrito neste Tag forca um switchover manual. Se o endereco principal de IP esta ativo, entdo o primeiro
endereco IP alternativo ou de backup é ativado, e assim por diante passando por todos os enderecgos IP alternativos e
voltando para o endereco principal até estabelecer uma conexdo.

Se um Driver estd desconectado, este Tag configura o endereco IP ativo para a proxima tentativa de conexdo.

10.Ethernet.SocketState

Tipo de Tag Tag de Comunicagado
Tipo de Acesso Somente Leitura
Parametro N1 -1 (menos um)
Parametro N2 0 (zero)

Parametro N3 4 (quatro)

Parametro N4 2 (dois)

Configuracao por String |O.Ethernet.SocketState

A propriedade Value deste Tag corresponde a estados do socket em um mapa de bits:

e Bit 0: 0 (zero, ndo esta em escuta) ou 1 (um, em escuta)
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e Bit 1: 0 (zero, desconectado) ou 1 (um, conectado)

Propriedades

Estas propriedades controlam a configuracdao da Interface Ethernet.

NOTA

A Interface Ethernet também é usada pela Interface RAS.

10.Ethernet.AcceptConnection

Fl Configure em Falso se um Driver ndo deve aceitar conexdes externas, ou seja, se um Driver se comporta como mestre,
ou configure em Verdadeiro para habilitar a recepgdo de conexdes, ou seja, se um Driver se comporta como escravo.

10.Ethernet.BackupEnable[2,3]

Fl Configure em Verdadeiro para habilitar o endereco IP alternativo ou de backup. Se a tentativa de reconectar com o
endereco IP principal falhar, um Driver tenta utilizar um endereco IP alternativo ou de backup. Configure em Falso para
desabilitar a utilizacéo.

10.Ethernet.BackuplP[2,3]

Endereco IP alternativo ou de backup de um equipamento remoto. Pode-se utilizar tanto o endereco numérico como o
nome de host de um equipamento, como por exemplo "192.168.0.7" ou "SERVER2".

10.Ethernet.BackupLocalPort[2,3]

9 NUmero da porta local a ser utilizada na conexdo ao endereco IP alternativo ou de backup de um equipamento remoto.
Usado apenas se a propriedade 10.Ethernet.BackupLocalPortEnable estd configurada para Verdadeiro.

10.Ethernet.BackupLocalPortEnable[2,3]

Fl Configure em Verdadeiro para forcar o uso de uma porta local especifica ao conectar ao endereco IP alternativo ou de
backup ou configure em Falso para utilizar qualquer porta local disponivel.

10.Ethernet.BackupPort[2,3]

9 Numero da porta do enderego IP alternativo ou de backup de um equipamento remoto, usado juntamente com a
propriedade 10.Ethernet.BackuplP.

10.Ethernet.IPFilter

Lista de enderecos IPv4 ou IPv6 separados por virgula, que define de quais enderecos um Driver aceita ou bloqueia
conexdes. Pode-se utilizar asteriscos, como por exemplo "192.168.**", ou intervalos, como por exemplo "192.168.0.41-
50", em qualquer parte dos enderecos IP. Para bloquear um endereco IP ou um intervalos de enderecos IP, use o

caractere til ("~") no inicio do endereco, conforme os exemplos a seguir:
e 192.168.0.24: Aceita apenas conexdes do endereco IPv4 192.168.0.24
e 192.168.0.41-50: Aceita conexdes dos enderecos IPv4 no intervalo entre 192.168.0.41 e 192.168.0.50

e 192.168.0.*: Aceita conexdes dos enderecos IPv4 no intervalo entre 192.168.0.0 e 192.168.0.255
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o fe80:3bf:877::*:* (expande para fe80:03bf:0877:0000:0000:0000:*:*): Aceita conexdes de enderecos IPv6 no
intervalo entre fe80:03bf:0877:0000:0000:0000:0000:0000 e fe80:03bf:0877:0000:0000:0000:ffff:ffff

¢ 192.168.0.10, 192.168.0.15, 192.168.0.20: Aceita conexdes dos enderegos IPv4 192.168.0.10, 192.168.0.15 e
192.168.0.20

o ~192.168.0.95, 192.168.0.*: Aceita conexdes dos enderecos IPv4 no intervalo entre 192.168.0.0 e 192.168.0.255,
exceto o endereco IPv4 192.168.0.95

Quando um Driver recebe uma tentativa de conexdo, a lista de filtros é percorrida sequencialmente da esquerda para a
direita, procurando por uma autorizagdo ou bloqueio especifico para o endereco IP de onde veio a conexdo. Se nenhum
elemento da lista corresponde ao endereco IP, a autorizacdo ou bloqueio sdo ditados pelo Ultimo elemento da lista:

e Se o Ultimo elemento da lista € uma autorizacdo, como por exemplo "192.168.0.24", entdo todos os enderecos IP
ndo encontrados na lista sdo bloqueados

e Se o Ultimo elemento da lista € um bloqueio, como por exemplo “~192.168.0.24", entdo todos os enderecos IP ndo
encontrados na lista sdo autorizados

Se um endereco IP aparece em mais de um filtro da lista, o filtro mais a esquerda tem precedéncia. Por exemplo, no caso
de "~192.168.0.95, 192.168.0.*", o endereco IP 192.168.0.95 se encaixa nas duas regras, mas a regra que vale é a mais a
esquerda, "~192.168.0.95", e portanto o endereco IP é bloqueado.

Quando o lI0Kit bloqueia uma conexdo, a mensagem "Blocked incoming socket connection from {IP}!" é logada.

No caso de conexdes UDP em modo escuta em broadcast, em que um Driver pode receber pacotes de diferentes
enderecos IP, o bloqueio ou permissdo é realizado a cada pacote recebido. Se um pacote é recebido de um endereco IP
bloqueado, a mensagem "Blocked incoming packet from {IP} (discarding {N} bytes)!" é logada.

10.Ethernet.ListenIP

Endereco IP da interface local de rede por onde um Driver efetua e aceita conexdes. Deixe esta propriedade vazia para
efetuar e aceitar conexdes por qualquer interface local de rede.

10.Ethernet.ListenPort

9 NUmero da porta IP utilizada por um Driver para escutar conexdes.

10.Ethernet.MainlP

Endereco IP de um equipamento remoto. Pode-se utilizar tanto o endereco numérico como o nome de host de um
equipamento, como por exemplo "192.168.0.7" ou "SERVER2".

10.Ethernet.MainLocalPort

9 Numero da porta local a ser utilizada na conexdo ao endereco IP principal de um equipamento remoto. Este valor é
usado apenas se a propriedade 10.Ethernet.MainLocalPortEnable é igual a Verdadeiro.

10.Ethernet.MainLocalPortEnable

Fl Configure em Verdadeiro para forcar o uso de uma porta local especifica ao conectar ao endereco IP principal ou
configure em Falso para utilizar qualquer porta local disponivel.
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10.Ethernet.MainPort

9 NUmero da porta IP em um equipamento remoto, usado em conjunto com a propriedade 10.Ethernet.MainlIP.

10.Ethernet.PingEnable

Fl Configure em Verdadeiro para habilitar o envio de um comando ping para o endereco IP de um equipamento remoto,
antes de tentar conectar-se ao socket. O time-out de conexao do socket ndo pode ser controlado, por isto o envio de um
comando ping antes de conectar-se é uma maneira rapida de detectar se a conexdo vai falhar. Configure em Falso para
desabilitar o comando ping.

10.Ethernet.PingTimeoutMs
9 Tempo de espera por uma resposta de um comando ping, em milissegundos.

10.Ethernet.PingTries

9 NUmero maximo de tentativas de comandos ping. O valor minimo é 1 (um), incluindo o primeiro comando ping.

10.Ethernet.SharelListenPort

Pl Configure em Verdadeiro para compartilhar a porta de escuta com outros Drivers e processos ou Falso para abrir a
porta de escuta em modo exclusivo. Para compartilhar uma porta de escuta com sucesso, todos os Drivers e processos
envolvidos devem abrir esta porta em modo compartilhado. Quando uma porta de escuta é compartilhada, cada nova
conexao é distribuida para um dos processos que estdo escutando. Desta forma, se um Driver Escravo s suporta uma
conexdo por vez, pode-se utilizar varias instancias deste Driver escutando na mesma porta, portanto simulando um
Driver com suporte a multiplas conexdes.

10.Ethernet.SupressEcho

Fl Configure em Verdadeiro para eliminar o eco presente em uma comunicacdo. O eco é a recepgao indesejada de uma
cHpia exata de todos os pacotes de dados que um Driver enviou para um equipamento.

10.Ethernet.Transport

Define o protocolo de transporte. Os valores possiveis sdo T ou TCP: Utiliza o protocolo TCP/IP ou U ou UDP: Utiliza o
protocolo UDP/IP.

10.Ethernet.UselPv6

F Configure em Verdadeiro para utilizar enderecos IPv6 em todas as conexdes Ethernet ou configure em Falso para
utilizar enderecos IPv4 (padrao).
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