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Introducao

Este Driver implementa o protocolo HL7, permitindo a uma aplicacdo desenvolvida pela Elipse Software comunicar-se
com qualquer equipamento que implemente este protocolo.

Preparacao de um Equipamento

Em geral, um equipamento deve se comunicar com este Driver através de uma conexdo TCP/IP utilizando como
transporte o protocolo MLLP (Minimum Lower Layer Protocol). E possivel que um equipamento tente se conectar ao
endereco IP onde este Driver esta executando, ou receba uma conexao deste Driver.

No caso deste Driver realizar a conexao, deve-se informar o endereco IP e a porta TCP/IP de destino na aba Ethernet da
janela de configuracdo deste Driver, nas op¢des Main IP e Port, respectivamente. Caso este Driver receba a conexao,
deve-se informar a porta TCP/IP onde este Driver recebe a conexdo na opcao Listen for Connections on port.

Independente do tipo de conexdo TCP/IP, apos estabelecer a conexdo um equipamento deve enviar as mensagens, que
sdo respondidas automaticamente com uma mensagem do tipo HL7 ACK por este Driver. Em geral, os equipamentos
possuem uma configuracdo de quantas vezes o envio de uma mensagem é retentado caso a mensagem ACK ndo seja
corretamente recebido dentro do time-out, também configuravel no préprio equipamento. Ao ultrapassar esse nimero
de tentativas sem sucesso, a mensagem é entdo descartada pelo equipamento.

Configuracao do Driver

O protocolo HL7 é um padrao de troca de dados em ambiente hospitalar, mantido pela Health Level Seven International
(HL7).

A estrutura de uma mensagem HL7 versdo 2 (dois) é complexa, plana, delimitada e escrita no formato ASCII. A versdo
normativa atual do protocolo HL7 é a versdo 3 (trés). No entanto, versdes mais antigas existem e compdem o padrao
usado hoje, principalmente por causa do grande nimero de personaliza¢gdes realizadas nas mensagens HL7 versdo 2
(dois).

As principais diferencas entre mensagens HL7 versédo 2 (dois) e HL7 versdo 3 (trés) sdo as seguintes:

1. Aversao 2 (dois) atua principalmente em comunicacdes clinicas, tais como medi¢des de instrumentos, ordens
médicas e registro de pacientes. J& a versdo 3 (trés) tem recursos adicionais, tais como um modelo de informacdes
(RIM) para uso por sistemas de informacado que atende a requisitos governamentais, como relatérios.

Driver HL7 HL7 v1.0.3



2. Aversdo 2 (dois) utiliza um formato personalizado, codificado e separado por um pipe com cabegalhos e varios
segmentos. A versdo 3 (trés) utiliza o formato XML.

3. Todos os formatos da versdo 2 (dois) sdo compativeis com as versdes anteriores.

4. Aversao 3 (trés) tem um formato totalmente diferente e por isto ndo é compativel com versdes anteriores.

Este Driver implementa o suporte a versdo 2 (dois). O cdédigo a seguir mostra um exemplo de uma mensagem nesta
versao.

MSH|~~\& |MegaReg|XYZHospC|SuperOE |XYZImgCtr|20060529090131-0500| | ADT~AQ1~ADT_A01|01052901|P|2.5
EVN| | 200605290901 | | | | 200605290900
PID|||56782445~~"UAReg"PI | |KLEINSAMPLE~BARRY~Q"JR||19620910|M||2028-92"HL70005~RA99113~"XYZ|260
GOODWIN CREST DRIVE~AABIRMINGHAMAAL~35209°"M~NICKELL'S PICKLES~10000 W 100TH
AVE~BIRMINGHAMAAL~35200~70| || ||| |@165130001~~~99DEF~AN
PV1||I|WA389717UABHA"~~3 ||| |12345~MORGANAREXAJAAAMD*00@10~UAMCAL | |
67890~GRAINGERALUCY~AX~AAMD”@0@10~UAMC~L |MED| | | | |A@] |
13579~POTTERASHERMANATAAAMDA@@LOAUAMCAL| | [ I TTITTTIITIETILETLET] ] ]200605290900

OBX|1|NM|~Body Height||1.80|m Meter~ISO+|||||F

OBX|2|NM|~Body Weight||79|kg~Kilogram” "ISO+]| |||

AL1|1||~ASPIRIN

DG1|1||786.50~CHEST PAIN, UNSPECIFIED~I9|||A

| F

As mensagens HL7 na versdo 2 (dois) sdo formadas por diversos Segmentos. Cada Segmento é composto por Campos
e cada Campo é composto por Tipos de Dados, que podem ser Simples, como por exemplo nimeros ou textos, ou
Compostos, como por exemplo estruturas de dados.

Tanto Segmentos quanto Campos e Tipos de Dados sofrem altera¢des para cada sub-versdo dentro da versao 2 (dois).

A Health Level Seven International disponibiliza arquivos no formato XML, com a extensdo .xsd, que declaram templates
para estes objetos. Este Driver necessita que estes arquivos sejam colocados em um diretério para que possam ser lidos
na inicializagdo, permitindo assim que se tenha a definicdo dos objetos de forma dinamica. O diretdrio padrdao deve ser
informado na op¢do Message Descriptor Folder na aba de configuracdo. Dentro deste diretério deve-se criar uma
pasta chamada XML e, dentro desta pasta, uma pasta com o nimero da versdo, como por exemplo 2.8.2, e colocar
todos os arquivos com a extensdo .xsd. Estes arquivos podem ser obtidos neste endereco.

A opcdo Generate Descriptors da janela de configuracdo |é as definicdes dos arquivos .xsd e cria um arquivo de
exemplo para cada tipo de mensagem encontrada. O nome padrdo deste arquivo é Map_XXX_V_YYY.map, onde XXX é
o nome da mensagem e YYY é a versdo. O objetivo deste arquivo é fornecer exemplos de sintaxe para a declaracdo dos
Tags Bloco utilizados no Elipse E3, no Elipse Power ou no Elipse Water através do arquivo HL7BlockDefs.map.

O arquivo de definicdo de blocos, HL7BlockDefs.map, declara os nomes de mensagens processadas por este Driver e
quais informacdes sdo utilizadas nos Tags. Isto porque, devido a estrutura de Segmentos, Campos e Tipos de Dados do
protocolo HL7, muitas informac¢des podem nao existir ou estarem repetidas dentro de uma mensagem. Ainda é possivel
gue haja varias informacdes que ndo devem ser tratadas em uma aplicacdo Elipse E3, Elipse Power ou Elipse Water. Por
isto é necessario descrever quais valores devem aparecer nos Tags PLC ou Elementos de Tags Bloco.

O arquivo HL7BlockDefs.map deve ser formado por diversos conjuntos, e cada conjunto representa uma mensagem a ser
processada, no padrdo a seguir:
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NOME_MENSAGEM_1
CAMINHO_1; EXTRAINFO
CAMINHO_2; EXTRAINFO

CAMINHO_N; EXTRAINFO
NOME_MENSAGEM_2

CAMINHO_1;EXTRAINFO
CAMINHO_2;EXTRAINFO

CAMINHO_N; EXTRAINFO
NOME_MENSAGEM_N

CAMINHO_1; EXTRAINFO
CAMINHO_2; EXTRAINFO

CAMINHO_N; EXTRAINFO

Em que:

¢ NOME_MENSAGEM ¢ o tipo da mensagem HL7, como por exemplo "ADT_A01". Os nomes de todas as mensagens
suportadas pode ser obtido através da geracdo dos arquivos descritores de exemplo, usando a opcdo Generate

Descriptors

¢ CAMINHO_NNN é o caminho completo, considerando até o Ultimo nivel, onde tem-se os valores numéricos ou
textuais que podem ser copiados para um Elemento de Tag Bloco. Para saber os caminhos que existem em uma
determinada mensagem, devem ser gerados os arquivos de descricao Map_XXX_V_YYY.map, onde se pode obter
todos os caminhos possiveis para cada tipo de mensagem

o EXTRAINFO é uma informacdo adicional para este Driver, que pode ser TS ou LIST. A informacdo TS instrui este
Driver a usar um Campo como estampa de tempo do Tag Bloco, desde que o caminho correspondente seja de um
objeto do tipo Data e Hora (DTM). A informacéo LIST indica que um Campo é o inicio de uma lista cujos membros,
deste ponto em diante, podem se repetir. NOTA: Deve haver no maximo um
como LIST, assim como no maximo um item definido como TS por mensagem

Exemplo de arquivo HL7BlockDefs.map:

item por tipo de mensagem definido

ORU_R@1
MSH\MSH.7;TS

ORU_R@1\ORU_RO1.
ORU_R@1\ORU_RO1.
ORU_R@®1\ORU_RO1.
ORU_R@®1\ORU_RO1.
ORU_R@1\ORU_RO1.

PATIENT_RESULT[]\ORU_RO1
PATIENT_RESULT[]\ORU_R@1
PATIENT_RESULT[]\ORU_R@1
PATIENT_RESULT[]\ORU_R@1
PATIENT_RESULT[]\ORU_RO1

.ORDER_OBSERVATION[ ]\OBR\OBR.
.ORDER_OBSERVATION[]\ORU_R0O1.
.ORDER_OBSERVATION[ ]\ORU_R01.
.ORDER_OBSERVATION[ ]\ORU_RO1.
.ORDER_OBSERVATION[ ]\ORU_RO1.

2\EI.1;
OBSERVATION[]\OBX\OBX.1;LIST
OBSERVATION[ ]\OBX\OBX.3\CWE.1;
OBSERVATION[ ]\OBX\OBX.5;
OBSERVATION[ ]J\OBX\OBX.6\CWE.1;

Neste exemplo foi declarada somente a mensagem ORU_RO1, instruindo a utilizar o Campo MSH.7 como estampa de
tempo do Tag Bloco, e declarando também mais 5 (cinco) Campos com informacdes que devem ser reportadas nos
Elementos do Tag Bloco. Neste caso, o Tag Bloco deve ser criado com 5 (cinco) Elementos.

O Campo NOME_MENSAGEM deve ser utilizado no parametro Item do Tag Bloco para identificar qual mensagem vai
ser recebida. Logo, se o parametro Item é configurado com um nome que ndo estd declarado no arquivo, este Tag
Bloco ndo recebe dados.

A estrutura completa de diretorios deve ser a seguinte:

o C:\USER DIR\HL7BlockDefs.map: Arquivo com as definicdes das mensagens reportadas nos Tags Bloco

e C:\USER DIR\Map_XXX_V_YYY.map: Arquivos descritores de cada tipo de mensagem gerada através da opcdo
Generate Descriptors. Estes arquivos sdo opcionais e servem de base para a geracdo do arquivo HL7BlockDefs.map

e C:\USER DIR\XML: Diretério pai

e C:\USER DIR\XML\2.8.2: Diretério de versdo
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o C:\USER _DIR\XML\2.8.2\*.XSD: Arquivos descritores obtidos da Health Level Seven International

Para mais informacdes sobre as abas de configuracdes, consulte o tdpico Documentacdo das Interfaces de
Comunicacao.

Configuracao das Propriedades
A figura a seguir mostra as op¢des de configuragdo deste Driver.
Driver HLY HLY +1.0.2 {IOKit v2.0.126) X

HL7 Corfig  Setup  Ethemet

[ Log Database Creation
[ Log Segments and Fields

[ Log Values

Message Descriptor Folder:

Generate Descriptors

Cancel Apph
Aba HL7 Config
As opc¢des disponiveis na aba HL7 Config estdo descritas na tabela a seguir.

Opcoes disponiveis na aba HL7 Config

OPCAO DESCRICAO

Log Database Creation Indica se logs detalhados devem ser gerados quando este
Driver popula a base de templates, Segmentos, Campos e
valores a partir dos arquivos no formato XML durante a
inicializacdo deste Driver

Log Segments and Fields Indica se logs detalhados devem ser gerados ao
processar uma mensagem, informando ao usuario os
nomes de Segmentos e Campos

Log Values Indica se logs detalhados devem ser gerados ao
processar uma mensagem, informando ao usuario o
caminho (path) e valor processado para cada possivel
elemento da mensagem. O objetivo é auxiliar o usuario a
identificar quais Campos devem ser declarados para um
bloco no arquivo HL7BlockDefs.map

Message Descriptor Folder Diretério onde este Driver pode gerar arquivos de
exemplo de mensagens com todos os possiveis
Segmentos e Campos
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Generate Descriptors

OPCAO

DESCRICAO

Gera os arquivos de exemplo de mensagens no diretorio
indicado na opcdo Message Descriptor Folder. O nome
dos arquivos tem o formato Map_XXX_V_version.map,
em que XXX é o nome da mensagem e version é a versao
da norma HL7

Além da Janela de Propriedades, estas configuracdes também podem ser definidas em tempo de execugcdo em
aplicacdes Elipse E3, Elipse Power ou Elipse Water. Para isto, inicialize este Driver em modo Offline, ou seja, execute
uma aplicacdo com a opcdo Start driver OFFLINE habilitada, configuravel na aba Setup da Janela de Propriedades. As

opcoes de configuracdo deste Driver estdo descritas na tabela a seguir.

ABA
Setup

Ethernet

HL7 Config

Opcoes de configuracao do Driver HL7 HL7

PARAMETRO
Physical Layer

Timeout

Transport

Main IP

Port

Log DB Creation

Log Segments and

Fields

Log Value Processing

Descriptor Folder

STRING OFFLINE
10.Type

[O.TimeoutMs

|O.Ethernet.Transport

|O.Ethernet.MainlP

|0.Ethernet.MainPort
HL7.LogDBCreation

HL7.LogSegments

HL7.LogValuePath

HL7.DescriptorPath

TIPO DE DADOS

Texto

Numero

Texto

Texto

NuUmero

NuUmero

Numero

NuUmero

Texto

DESCRICAO

Os valores possiveis
para este Driver sdo
None ou Ethernet
(padrao)

Limite de tempo, em
milissegundos, para
recepcdo dos dados
na resposta do
equipamento. Por
exemplo, o valor 1000
define um limite de
um segundo

Os valores possiveis
para este Driver séo
TCP/IP (padrédo) ou
UDP/IP

Endereco IP do
equipamento, no
formato [0-255].[0-
255].[0-255].[0-255]

Porta TCP/IP

Os valores possiveis
para esta opgao sao
0: Desabilitado ou 1:
Habilitado

Os valores possiveis
para esta opgcao sao
0: Desabilitado ou 1:
Habilitado

Os valores possiveis
para esta opgao sao
0: Desabilitado ou 1:
Habilitado

Nome do diretdrio
base para geracdo de
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ABA PARAMETRO STRING OFFLINE TIPO DE DADOS DESCRICAO

arquivos de exemplos
de mensagens

Todas as propriedades offline devem ser configuradas via Tags PLC no formato String usando o parametro N7 igual a -1
(menos um), o parametro N2 igual a 0 (zero), o parametro N3 igual a O (zero) e o parametro N4 igual a 3 (trés). Para
mais detalhes e exemplos, consulte o tdpico Documentacao das Interfaces de Comunicacao.

Referéncia de Tags

Esta secdo contém informagdes sobre a configuracdo dos Tags N e B deste Driver.

Tags PLC e Tags Bloco

Na versdo atual, este Driver s6 permite Tags PLC ou Tags Bloco.

O tipo ou nome da mensagem deve ser colocado no parametro Item. Os parametros Device, N1, N2, N3 e N4 ndo sdo
usados.

Desta forma, assim que este Driver recebe uma mensagem deste mesmo tipo, os valores sdo recebidos conforme a
ordem em que foram declarados no arquivo HL7BlockDefs.map.

Como exemplo, se o arquivo HL7BlockDefs.map contém a declaragdo de uma mensagem ADT_AO01 com 3 (trés)
informacdes, deve ser criado um Tag Bloco com 3 (trés) Elementos para receber estas informacgdes, configurando o
parametro Item com o endereco ADT_AO1.

NOTA

Caso o parametro Item seja configurado com um nome de mensagem ndo declarado no arquivo HL7BlockDefs.map, o
Tag PLC ou Tag Bloco nunca ¢ lido.

Documentacao das Interfaces de Comunicacao

Esta secdo contém a documentacdo das Interfaces de Comunicagdo referentes ao Driver HL7.

Configuracoes de um Driver

A configuracdo das Interfaces de Comunicacdo é realizada na caixa de didlogo de configuracdo de um Driver. Para
acessar a configuracdo da caixa de didlogo no Elipse E3 na versao 1.0, siga estes passos:

1. Clique com o botdo direito do mouse em um objeto Driver (IODriver).
2. Selecione o item Propriedades no menu contextual.
3. Selecione a aba Driver.

4. Clique em Outros parametros.

No Elipse E3 versdo 2.0 ou posterior, clique em Configurar o driver = na barra de ferramentas de um Driver. No Elipse
SCADA, siga estes passos:

1. Abra o Organizer.

2. Selecione um Driver na arvore do Organizer.
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Drivers

3. Clique em Extras na aba Driver.

Atualmente, as Interfaces de Comunicagdo permitem que apenas uma conexdo seja aberta para cada Driver. Isto significa
que, no caso de acesso a duas portas seriais, é preciso adicionar dois Drivers em um aplicacdo e configurar cada um
destes Drivers para cada porta serial.

Caixa de Dialogo de Configuracao

A caixa de didlogo das Interfaces de Configuracdo permite configurar a conexdo de I/O que é utilizada por um Driver.
Esta caixa de didlogo contém as abas Setup, Serial, Ethernet, Modem e RAS descritas nos tdépicos a seguir. Se um
Driver ndo implementa uma conexdo de I/O especifica, a respectiva aba ndo esta disponivel para configuragdo. Alguns
Drivers podem conter abas adicionais, especificas para aquele Driver, na caixa de didlogo de configuracdo.

Aba Setup

A aba Setup contém a configuracdo geral de um Driver. Esta aba é dividida nos seguintes grupos:
e Configuracoes gerais: Configuracdes da camada fisica de um Driver, time-out e modo de inicializacdo

¢ Connection management: Configuracdes de como a Interface de Comunicacdo mantém a conexao e qual a politica
de recuperacdo em caso de falha

¢ Logging options: Controla a geracao dos arquivos de log
Setup
Physical Layer:  Ethemet (] Start driver OFFLINE

Timeout; 1000 ms Communication check time: 5000 ms

Connection management

Mode:  Automatic (managed by the diver) e
B Retry failed connection every 20 seconds
[ Give up after 1

[_] Disconnect if nonresponsive for C

Logging Options
[]Llogta File: C:eelogs\Microlok!l_%DATE log

Aba Setup
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Opcoes gerais da aba Setup

OPCAO
Physical Layer

Timeout

Communication check time

Start driver OFFLINE

DESCRICAO

Selecione a interface fisica em uma lista. As opcdes
disponiveis sdo Serial, Ethernet, Modem e RAS. A
interface selecionada deve ser configurada na aba
especifica

Configure o time-out, em milissegundos, para a camada
fisica. Esta é a medida de tempo que a interface de I/O
aguarda para a recepcao de um byte qualquer do buffer
de recepcao

Configure o tempo, em milissegundos, para definir o
intervalo em que a comunicacado é considerada em estado
inativo. Enquanto um Driver de Comunicac¢do receber
dados validos, o estado de comunicagdo é considerado
ativo. Porém, se durante o funcionamento um Driver de
Comunicacdo nao receber dados validos neste periodo de
tempo, o estado é considerado inativo. O estado de
comunicacdo é mostrado no Tag
10.CommunicationStatus

Selecione esta opg¢do para que um Driver inicie em modo
Offline ou parado. Isto significa que a interface de I/O ndo
é criada até que se configure um Driver em modo Online
utilizando-se um Tag em uma aplicacdo. Este modo
possibilita a configuracdo dinamica da interface de I/O em
tempo de execucdo

Opg¢des para o grupo Connection management

OPCAO
Mode

Retry failed connection every ... seconds

Give up after ... failed retries

Disconnect if non-responsive for ... seconds

DESCRICAO

Seleciona o modo de gerenciamento de conexao.
Selecionar a op¢do Automatic permite que um Driver
gerencie a conexao automaticamente, como especificado
nas op¢des seguintes. Selecionar a op¢cdo Manual permite
que uma aplicagcdo gerencie a conexdo completamente

Selecione esta opg¢do para habilitar a retentativa de
conexao de um Driver em um determinado intervalo, em
segundos. Se a opgdo Give up after failed retries ndo
esta selecionada, este Driver continua retentando até que
a conexdo seja efetuada, ou que a aplicacdo seja parada

Habilite esta opcdo para definir um nimero maximo de
retentativas de conexao. Quando o nimero especificado
de tentativas consecutivas de reconexdo é atingido, um
Driver vai para o modo Offline, assumindo que um
problema de hardware foi detectado. Se um Driver
estabelece uma conexdo com sucesso, o nUmero de
retentativas sem sucesso é zerado. Se esta nova conexao é
perdida, entdo o contador de retentativas inicia do zero

Habilite esta op¢do para forcar um Driver a se
desconectar se nenhum byte chegou a interface de 1/0 no
time-out especificado, em segundos. Este time-out deve ser
maior que o time-out configurado na op¢do Timeout
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Opcoes para o grupo Logging Options

OPCAO DESCRICAO

Log to File Habilite esta opcdo e configure o nome do arquivo onde o
log é escrito. Arquivos de log podem ser bem extensos,
portanto utilize esta op¢do por curtos periodos de tempo,
apenas para o propdsito de testes e depurac¢des. Caso se
utilize a macro %PROCESS% no nome do arquivo de log,
esta é substituida pelo identificador do processo atual.
Esta opcao é particularmente Util ao se utilizar varias
instancias de um mesmo Driver no Elipse E3, permitindo
assim que cada instancia gere um arquivo separado de
log. Por exemplo, ao configurar esta opgdo com o valor
"c\e3logs\drivers\sim_%PROCESS%.log", gera-se um
arquivo c:\e3logs\drivers\sim_00000FDA.log para o
processo OFDAh. Pode-se também utilizar a macro %
DATE% no nome do arquivo. Neste caso é gerado um
arquivo de log por dia, no formato aaaa_mm_dd. Por
exemplo, ao configurar esta opgdo com o valor "c:
\e3logs\drivers\sim_%DATE%.log", gera-se o arquivo c:
\e3logs\drivers\sim_2005_12_31.log em 31/12/2005 e o
arquivo c:\e3logs\drivers\sim_2006_01_01.log em
01/01/2006. De forma semelhante, a macro %DATE_HOUR
% gera um arquivo de log por hora, no formato
aaaa_mm_dd_hh

File size limit (MB) Configure o limite de tamanho do arquivo de log, em
megabytes. Um valor igual a 0 (zero) significa que ndo ha
limite de tamanho para o arquivo de log

Aba Ethernet

Utilize esta aba para configurar os parametros da Interface Ethernet. Estes parametros, exceto as configuracbes de
porta, devem ser também configurados para uso na Interface RAS.
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Transport: | TCPAIP e

[ ] PING before connecting

1

Connect to

Drivers

Ethemet

[] Listen for connections on part: (
Share listen port with other processes

[Interface: (4l Intefaces

[JUse IPv6 | |Use SSL | SSL Settings

[ ] Enable "ECHO supression

Main IP:

[ Backup IP 1
[]Backup IP 2;

[] Backup IP 3:

OPCAO
Transport

Listen for connections on port

Share listen port with other processes

Interface

Use IPv6

Enable 'ECHO’ suppression

IP Filter

PING before connecting

| P'I'l'ti| 5|3'2| [ Local port: 0
! Local part: 0

Local port: (

Local port: (

Aba Ethernet

Opcoes disponiveis na aba Ethernet

DESCRICAO

Selecione o valor TCP/IP para um socket TCP (stream) ou
selecione o valor UDP/IP para utilizar um socket UDP
(connectionless datagram)

Utilize esta opg¢do para aguardar por novas conexdes em
uma porta IP especifica, comum em Drivers Escravos. Caso
esta opcdo permaneca desmarcada, um Driver se conecta
ao endereco e porta especificados no grupo Connect to

Selecione esta opcdo para compartilhar a porta de escuta
com outros Drivers e processos

Selecione a interface de rede local, identificada pelo
endereco IP, que um Driver utiliza para efetuar e receber
conexdes, ou selecione o valor (All Interfaces) para
permitir conexdes em qualquer interface de rede

Selecione esta opcdo para forcar um Driver a utilizar
enderecos no formato IPv6 em todas as conexdes Ethernet.
Deixe esta opgdo desmarcada para utilizar o formato IPv4

Habilite esta opcdo para eliminar o eco dos dados
recebidos. O eco é uma copia dos dados enviados, que
pode ser retornada antes da mensagem de resposta

Lista de enderecos IP restringidos ou permitidos de onde
um Driver aceita conexdes (Firewall). Consulte a
propriedade 10.Ethernet.IPFilter para mais informacdes

Habilite esta opgdo para executar um comando ping, ou
seja, para verificar se um dispositivo pode ser encontrado
na rede, em um dispositivo antes de tentar uma conexdo
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OPCAO DESCRICAO

com o socket. Esta € uma maneira rapida de determinar
uma conexdo bem sucedida antes de tentar abrir um socket
com um dispositivo. O time-out de uma conexao com um
socket pode ser bem alto. As opgdes disponiveis sdo:

¢ Timeout: Especifique o nimero de milissegundos de
espera por uma resposta de um comando ping. Deve-se
usar um comando ping para verificar o tempo normal de
resposta, configurando esta opcdo para um valor acima
desta média. Normalmente pode-se configurar um valor
entre 1000 e 4000 milissegundos, ou seja entre 1 (um) e 4
(quatro) segundos

¢ Retries: NUmero de retentativas de um comando ping,
sem contar a tentativa inicial. Se todas as tentativas
falharem, entdo a conexdo com o socket é abortada

Opcoes disponiveis no grupo Connect to

OPCAO DESCRICAO

Main IP Digite o endereco IP de um dispositivo remoto. Pode-se
usar tanto o endereco IP separado por pontos quanto
uma URL. No caso de uma URL, um Driver usa o servico
de DNS disponivel para mapear a URL para um endereco
IP, como por exemplo "192.168.0.13" ou "Server1"

Port Digite a porta IP de um dispositivo remoto, entre O (zero)
e 65535
Local port Selecione esta opgdo para utilizar uma porta IP local fixa

ao conectar a um dispositivo remoto

BackupIP 1,2e3 Indique o endereco IP, a porta IP e a porta IP local fixa de
até 3 (trés) enderecos de backup de um dispositivo remoto

Configuracoes Gerais

Esta secdo contém informagdes sobre a configuracdo dos Tags de Comunicacdo e das Propriedades gerais das
Interfaces de Comunicacdo.

Tags de Comunicacgao

Tags Gerais das Interfaces de Comunicacio (N2/B2 = 0)

Os Tags descritos a seguir sdo fornecidos para todas as Interfaces de I/O suportadas.
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10.CommunicationStatus

Tipo de Tag Tag de Comunicacado
Tipo de Acesso Leitura

Parametro N1 -1 (menos um)
Parametro N2 0 (zero)

Parametro N3 0 (zero)

Parametro N4 6 (seis)

Configuracao por String |O.CommunicationStatus

Este Tag informa o estado da comunicacdo de um Driver. Indica o funcionamento da comunica¢do em funcdo do
recebimento de dados validos dentro de um periodo de tempo arbitrado na configuracdo. Para mais informacdes,
consulte o topico Aba Setup. Os valores possiveis sdo 0 - Comunicacao inativa: O Driver ndo recebeu dados validos ou
deixou de receber dados depois de n milissegundos, conforme configurado na janela de propriedades, ou 1 -
Comunicacao ativa: O Driver esta recebendo dados validos.

10.10KitEvent

Tipo de Tag Tag Bloco

Tipo de Acesso Somente Leitura
Parametro B1 -1 (menos um)
Parametro B2 0 (zero)
Parametro B3 0 (zero)
Parametro B4 1 (um)
Propriedade Size 4 (quatro)
Propriedade Paramltem |O.10KitEvent

Este Bloco retorna eventos de Driver gerados por varias fontes nas Interfaces de Comunicacdo. A propriedade
TimeStamp de um Bloco representa o momento em que um evento ocorre. Os Elementos de Bloco sdo os seguintes:

¢ Elemento 0: Tipo de evento. Os valores possiveis sdo 0: Informagao, 1: Adverténcia ou 2: Erro

e Elemento 1: Fonte de um evento. Os valores possiveis sdo 0. Driver (especifico de um Driver), -1: I0Kit (eventos
genéricos da Interface de Comunicacdo), -2: Interface Serial, -3: Interface Modem, -4: Interface Ethernet ou -5:
Interface RAS

¢ Elemento 2: NUmero do erro, especifico de cada fonte de evento

¢ Elemento 3: Mensagem de um evento, uma String especifica de cada evento

NOTA

Um Driver mantém um nimero maximo de 100 eventos internamente. Se eventos adicionais sdo reportados, os eventos
mais antigos sao descartados.
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10.PhysicalLayerStatus

Tipo de Tag Tag de Comunicacado
Tipo de Acesso Somente Leitura
Parametro N1 -1 (menos um)
Parametro N2 0 (zero)

Parametro N3 0 (zero)

Parametro N4 2 (dois)
Configuracao por String |O.PhysicalLayerStatus

Este Tag indica o estado da camada fisica. Os valores possiveis sdo os seguintes:

e 0: Camada fisica parada, ou seja, um Driver estd em modo Offline, a camada fisica falhou ao inicializar ou excedeu o
nimero maximo de tentativas de reconexao

e 1: Camada fisica iniciada mas nao conectada, ou seja, um Driver estd em modo Online, mas a camada fisica ndo esta
conectada. Se a opcdo Connection management estd configurada com o valor Automatic, a camada fisica pode
estar conectando, desconectando ou esperando por uma tentativa de reconexdo. Se a opcdo Connection
management esta configurada com o valor Manual, entdo a camada fisica permanece neste estado até ser forcada
a conectar

e 2. Camada fisica conectada, ou seja, a camada fisica estd pronta para ser usada. Isto NAO significa que um
equipamento esteja conectado, apenas que a camada de acesso esta funcionando

10.SetConfigurationParameters

Tipo de Tag Tag Bloco

Tipo de Acesso Somente Leitura

Parametro B1 -1 (menos um)

Parametro B2 0 (zero)

Parametro B3 0 (zero)

Parametro B4 3 (trés)

Propriedade Size 2 (dois)

Propriedade Paramltem |O.SetConfigurationParameters

Use este Tag para modificar qualquer propriedade da caixa de didlogo de configuracdo de um Driver em tempo de
execugao.

Este Tag funciona somente enquanto um Driver estd em modo Offline. Para iniciar um Driver em modo Offline,
selecione a opcdo Start driver OFFLINE na caixa de didlogo de configuracdo deste Driver. Pode-se tanto escrever em
um Tag PLC ou em um Tag Bloco contendo os parametros a serem modificados. As escritas de Elementos de Bloco
individuais ndo sdo suportadas, um Bloco inteiro precisa ser escrito de uma vez sé.

No Elipse SCADA ¢ necessario usar um Tag Bloco. Cada parametro a ser configurado utiliza dois Elementos de Bloco.
Por exemplo, caso seja necessario configurar 3 (trés) parametros, entdo o tamanho do Bloco deve ser 6 (seis, 3 x 2). O
primeiro Elemento é o nome da propriedade, como uma String, e o segundo Elemento é o valor desta propriedade,
conforme o exemplo a seguir.
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// 'Block' deve ser um Tag Bloco com leitura automatica,
// leitura por varredura e escrita automdtica desabilitadas.
// Configura os parametros

Block.element@@l = "IO.Type" // Parametro 1
Block.element@02 = "Serial"

Block.element®®3 = "IO.Serial.Port" // Parametro 2
Block.element@o4 = 1

Block.element@®5 = "IO.Serial.BaudRate" // Parametro 3
Block.element@06 = 19200

// Escreve o Bloco inteiro

Block.Write()

Ao usar o Elipse E3, a habilidade de criar arrays em tempo de execugdo permite o uso tanto de um Tag de Comunicacao
quanto de um Tag Bloco. Pode-se utilizar o método Write de um Driver para enviar os parametros diretamente para
este Driver, sem a necessidade de criar um Tag, conforme o exemplo a seguir.

Dim arr(6)
' Configura os elementos do array
arr(1l) = "IO.Type"

arr(2) = "Serial"

arr(3) = "I0.Serial.Port"
arr(4) =1

arr(5) = "IO.Serial.BaudRate"

arr(6) = 19200

' H& dois métodos de enviar os parametros
Método 1: Usando um Tag de Comunica¢ado
tag.WriteEx arr

' Método 2: Sem utilizar um Tag
Driver.Write -1, @, 0, 3, arr

Uma variacao do exemplo anterior usa um array bidimensional.

Dim arr(10)

' Configura os elementos do array. Note que o array foi redimensionado
para 10 elementos. Elementos vazios sdo ignorados pelo Driver

arr(1) = Array("IO.Type", "Serial")

arr(2) Array("IO.Serial.Port", 1)

arr(3) = Array("IO.Serial.BaudRate", 19200)

Driver.Write -1, @, 0, 3, arr

Um Driver nao valida nomes de parametros ou valores passados, por isto tenha cuidado ao escrever parametros e
valores. O método Write falha se o array de configuracdo é criado incorretamente. Pode-se consultar o log de um Driver
ou usar o parametro writeStatus do método WriteEx para descobrir a causa exata de um erro.

Dim arr(10), strError

arr(1l) = Array("IO.Type", "Serial")

arr(2) Array("IO.Serial.Port", 1)

arr(3) = Array("IO.Serial.BaudRate", 19200)

If Not Driver.WriteEx -1, @, @, 3, arr, , , strError Then
MsgBox "Falha ao configurar os parametros do Driver: "

+ strError

End If
10.WorkOnline
Tipo de Tag Tag de Comunicacao
Tipo de Acesso Leitura ou Escrita
Parametro N1 -1 (menos um)
Parametro N2 0 (zero)
Parametro N3 0 (zero)
Parametro N4 4 (quatro)
Configuracao por String |O.WorkOnline
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Este Tag informa o estado atual de um Driver e permite iniciar ou parar a camada fisica. Os valores possiveis sdo os
seguintes:

e 0 - Driver Offline: A camada fisica estd fechada ou parada. Este modo permite uma configuracdo dinamica dos
parametros de um Driver através do Tag 10.SetConfigurationParameters

e 1 - Driver Online: A camada fisica estd aberta ou em execucdo. Enquanto estd em modo Online, a camada fisica
pode ser conectada ou desconectada e o estado atual pode ser conferido no Tag 10.PhysicalLayerStatus

No exemplo a seguir, utilizando o Elipse E3, um Driver é colocado em modo Offline, a porta COM é modificada e entdo
é colocado em modo Online novamente.

‘Configura o Driver em modo Offline

Driver.Write -1, 0, 0, 4, ©

'Muda a porta para COM2

Driver.Write -1, @, 0, 3, Array("IO.Serial.Port", 2)
‘Configura o Driver em modo Online

Driver.Write -1, 0, 0, 4, 1

O método Write pode falhar ao configurar um Driver em modo Online, ou seja, escrevendo o valor 1 (um). Neste caso,
este Driver permanece em modo Offline. A causa da falha pode ser:

e Tipo de camada fisica configurada incorretamente, provavelmente um valor invalido foi configurado para a
propriedade 10.Type

e Este Driver pode ter ficado sem memoria

e A camada fisica pode ter deixado de criar a thread de trabalho. Procure no arquivo de log pela mensagem "Failed to
create physical layer thread!"

e A camada fisica ndo conseguiu inicializar. A causa da falha depende do tipo de camada fisica. Pode ser um nimero
de porta serial invalida, falha ao inicializar o Windows Sockets ou falha ao inicializar o TAPI (modem), entre outras. A
causa é gravada no arquivo de log

IMPORTANTE

Mesmo que a configuracdo de um Driver para o modo Online seja bem-sucedida, isto ndo significa necessariamente
que a camada fisica esteja pronta para uso, ou seja, pronta para executar operacdes de entrada e saida com um
equipamento externo. O Tag 10.PhysicalLayerStatus deve ser verificado para assegurar que a camada fisica esteja
conectada e preparada para a comunicacao.

Propriedades

Estas sdo as propriedades gerais de todas as Interfaces de I/O suportadas.
10.ConnectionMode

9 Controla o0 modo de gerenciamento da Conexdo. Os valores possiveis sdo 0: Modo automatico, em que um Driver
gerencia a conexdo ou 1: Modo manual, em que uma aplicagdo gerencia a conexdo.

10.GiveUpEnable

Pl Quando configurada para Verdadeiro, define um nimero méximo de tentativas de reconexao. Se todas as reconexdes
falharem, um Driver entra em modo Offline. Se configurada para Falso, um Driver tenta até que uma reconexdo seja

bem-sucedida.
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10.GiveUpTries

9 NUmero de tentativas de reconexdo antes que esta seja abortada. Por exemplo, se o valor desta propriedade é igual a
1 (um), um Driver tenta apenas uma reconexao quando a conexdo é perdida. Se esta falhar, este Driver entra em modo
Offline.

10.InactivityEnable

Fl Configure em Verdadeiro para habilitar e em Falso para desabilitar a deteccdo de inatividade. A camada fisica é
desconectada se esta inativa por um certo periodo de tempo. A camada fisica é considerada inativa apenas se é capaz
de enviar dados mas nado de recebé-los de volta.

10.InactivityPeriodSec

9 Numero de segundos para a verificagdo de inatividade. Se a camada fisica estad inativa por este periodo de tempo,
entdo é desconectada.

10.RecoverEnable

Fl Configure em Verdadeiro para habilitar um Driver a recuperar conexdes perdidas e em Falso para deixar um Driver em
modo Offline quando uma conexdo é perdida.

10.RecoverPeriodSec

9 Tempo de espera entre duas tentativas de conexdo, em segundos.

NOTA

A primeira reconexdo é executada imediatamente apds a conexdo ser perdida.

10.StartOffline

Fl Configure em Verdadeiro para iniciar um Driver em modo Offline e em Falso para iniciar um Driver em modo Online.

NOTA

Nao faz sentido modificar esta propriedade em tempo de execucdo, j& que esta s6 pode ser modificada quando um
Driver ja estda em modo Offline. Para configurar um Driver em modo Online em tempo de execugdo, escreva o valor 1
(um) no Tag 10.WorkOnline.

10.TimeoutMs
9 Define o time-out da camada fisica, em milissegundos. Um segundo equivale a 1000 milissegundos.
10.Type

Define o tipo de interface fisica utilizada por um Driver. Os valores possiveis sdo os seguintes:
¢ N ou None: Nao utiliza uma interface fisica, ou seja, um Driver deve fornecer uma interface personalizada
¢ S ou Serial: Utiliza uma porta serial local (COMn)

¢ M ou Modem: Utiliza um modem local, interno ou externo, acessado via TAPI (Telephony Application Programming
Interface)
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e E ou Ethernet: Utiliza um socket TCP/IP ou UDP/IP

¢ R ou RAS: Utiliza uma Interface RAS (Remote Access Server). Um Driver conecta-se a um equipamento RAS através da

Interface Ethernet e entdo emite um comando AT (dial)

Configuracao de Estatisticas

Esta secdo contém informacdes sobre a configuracdo dos Tags de Comunicagdo e das Propriedades das estatisticas

das Interfaces de Comunicacao.

Tags de Comunicacao

Tags de Estatisticas das Interfaces de Comunicacao (N2/B2 = 0)

Os Tags descritos a seguir mostram estatisticas para todas as Interfaces de Comunicacao.

10.Stats.Partial.BytesRecv

Tipo de Tag
Tipo de Acesso
Parametro N1
Parametro N2
Parametro N3
Parametro N4

Configuracao por String

Tag de Comunicacao
Somente Leitura

-1 (menos um)

0 (zero)

0 (zero)

1101
|O.Stats.Partial.BytesRecv

Este Tag retorna a quantidade de bytes recebidos na conexdo atual.

10.Stats.Partial.BytesSent

Tipo de Tag
Tipo de Acesso
Parametro N1
Parametro N2
Parametro N3
Parametro N4

Configuracao por String

Tag de Comunicacado
Somente Leitura

-1 (menos um)

0 (zero)

0 (zero)

1100

|O.Stats.Partial.BytesSent

Este Tag retorna a quantidade de bytes enviados na conexao atual.
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10.Stats.Partial. TimeConnectedSeconds

Tipo de Tag
Tipo de Acesso
Parametro N1
Parametro N2
Parametro N3
Parametro N4

Configuracao por String

Tag de Comunicacado
Somente Leitura

-1 (menos um)

0 (zero)

0 (zero)

1102

|O.Stats.Partial. TimeConnectedSeconds

Este Tag retorna o nimero de segundos que um Driver estd conectado na conexdo atual ou O (zero) se um Driver esta

desconectado.

10.Stats.Partial.TimeDisconnectedSeconds

Tipo de Tag
Tipo de Acesso
Parametro N1
Parametro N2
Parametro N3
Parametro N4

Configuracao por String

Tag de Comunicacado
Somente Leitura

-1 (menos um)

0 (zero)

0 (zero)

1103

|O.Stats.Partial. TimeDisconnectedSeconds

Este Tag retorna o nimero de segundos que um Driver estd desconectado desde o término da Ultima conexdo ou 0

(zero) se um Driver esta conectado.

10.Stats.Total.BytesRecv

Tipo de Tag
Tipo de Acesso
Parametro N1
Parametro N2
Parametro N3
Parametro N4

Configuracao por String

Tag de Comunicacado
Somente Leitura

-1 (menos um)

0 (zero)

0 (zero)

1001
|O.Stats.Total.BytesRecv

Este Tag retorna a quantidade de bytes recebidos desde que um Driver foi carregado.
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10.Stats.Total.BytesSent

Tipo de Tag Tag de Comunicacado
Tipo de Acesso Somente Leitura
Parametro N1 -1 (menos um)
Parametro N2 0 (zero)

Parametro N3 0 (zero)

Parametro N4 1000

Configuracao por String |O.Stats.Total.BytesSent

Este Tag retorna a quantidade de bytes enviados desde que um Driver foi carregado.

10.Stats.Total.ConnectionCount

Tipo de Tag Tag de Comunicagado

Tipo de Acesso Somente Leitura

Parametro N1 -1 (menos um)

Parametro N2 0 (zero)

Parametro N3 0 (zero)

Parametro N4 1004

Configuracao por String |0.Stats.Total.ConnectionCount

Este Tag retorna a quantidade de conexdes que um Driver ja estabeleceu, com sucesso, desde que foi carregado.

10.Stats.Total.TimeConnectedSeconds

Tipo de Tag Tag de Comunicagado

Tipo de Acesso Somente Leitura

Parametro N1 -1 (menos um)

Parametro N2 0 (zero)

Parametro N3 0 (zero)

Parametro N4 1002

Configuracao por String |0.Stats.Total. TimeConnectedSeconds

Este Tag retorna o nimero de segundos que um Driver permaneceu conectado desde que foi carregado.
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10.Stats.Total.TimeDisconnectedSeconds

Tipo de Tag Tag de Comunicacado

Tipo de Acesso Somente Leitura

Parametro N1 -1 (menos um)

Parametro N2 0 (zero)

Parametro N3 0 (zero)

Parametro N4 1003

Configuracao por String |O.Stats.Total.TimeDisconnectedSeconds

Este Tag retorna o nimero de segundos que um Driver permaneceu desconectado desde que foi carregado.

Propriedades

Atualmente, ndo existem propriedades definidas especificamente para mostrar as estatisticas das Interfaces de
Comunicacao em tempo de execugao.

Configuracao da Interface Ethernet

Esta secdo contém informacbes sobre a configuracdo dos Tags de Comunicacdo e das Propriedades da Interface
Ethernet.

Tags de Comunicacao

Tags da Interface Ethernet (N2/B2 = 4)
Os Tags descritos a seguir permitem controlar e identificar a Interface Ethernet em tempo de execucdo e também séo

validos quando a Interface RAS esta selecionada.

IMPORTANTE

Estes Tags estdo disponiveis SOMENTE enquanto um Driver estd em modo Online.

10.Ethernet.IPSelect

Tipo de Tag Tag de Comunicacao
Tipo de Acesso Leitura ou Escrita
Parametro N1 -1 (menos um)
Parametro N2 0 (zero)

Parametro N3 4 (quatro)
Parametro N4 0 (zero)
Configuracao por String |O.Ethernet.IPSelect
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Indica o endereco IP ativo. Os valores possiveis sdo 0: O endereco principal de IP estd selecionado, 1: O primeiro
endereco IP alternativo ou de backup estd selecionado, 2: O segundo endereco IP alternativo ou de backup estad
selecionado ou 3: O terceiro endereco IP alternativo ou de backup esta selecionado.

Se a Interface Ethernet ou RAS estd conectada, este Tag indica qual dos quatro enderecos IP configurados estd em uso.
Se a Interface estd desconectada, este Tag indica qual endereco IP é usado primeiro na préxima tentativa de conexao.

Durante o processo de conexdo, se o endereco IP ativo ndo esta disponivel, a Interface de Comunicacdo tenta conectar-
se usando o outro endereco IP. Se a conexdo com o endereco IP alternativo funcionar, este é configurado como o
endereco IP ativo (switchover automatico).

Para forcar um switchover manual, escreva valores de O (zero) a trés (3) neste Tag. Isto forca a reconexdo com o
endereco IP especificado (0: Endereco principal, 1, 2, 3: Enderecos alternativos) se um Driver esta atualmente conectado.
Se um Driver estd desconectado, este Tag configura o endereco IP ativo para a proxima tentativa de conexdo.

10.Ethernet.IPSwitch

Tipo de Tag Tag de Comunicagado
Tipo de Acesso Somente Escrita
Parametro N1 -1 (menos um)
Parametro N2 0 (zero)

Parametro N3 4 (quatro)
Parametro N4 1 (um)
Configuracao por String |O.Ethernet.IPSwitch

Qualquer valor escrito neste Tag forca um switchover manual. Se o endereco principal de IP esta ativo, entdo o primeiro
endereco IP alternativo ou de backup é ativado, e assim por diante passando por todos os enderecgos IP alternativos e
voltando para o endereco principal até estabelecer uma conexdo.

Se um Driver estd desconectado, este Tag configura o endereco IP ativo para a proxima tentativa de conexdo.

10.Ethernet.SocketState

Tipo de Tag Tag de Comunicagado
Tipo de Acesso Somente Leitura
Parametro N1 -1 (menos um)
Parametro N2 0 (zero)

Parametro N3 4 (quatro)

Parametro N4 2 (dois)

Configuracao por String |O.Ethernet.SocketState

A propriedade Value deste Tag corresponde a estados do socket em um mapa de bits:

e Bit 0: 0 (zero, ndo esta em escuta) ou 1 (um, em escuta)
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e Bit 1: 0 (zero, desconectado) ou 1 (um, conectado)

Propriedades

Estas propriedades controlam a configuracdao da Interface Ethernet.

NOTA

A Interface Ethernet também é usada pela Interface RAS.

10.Ethernet.AcceptConnection

Fl Configure em Falso se um Driver ndo deve aceitar conexdes externas, ou seja, se um Driver se comporta como mestre,
ou configure em Verdadeiro para habilitar a recepgdo de conexdes, ou seja, se um Driver se comporta como escravo.

10.Ethernet.BackupEnable[2,3]

Fl Configure em Verdadeiro para habilitar o endereco IP alternativo ou de backup. Se a tentativa de reconectar com o
endereco IP principal falhar, um Driver tenta utilizar um endereco IP alternativo ou de backup. Configure em Falso para
desabilitar a utilizacéo.

10.Ethernet.BackuplP[2,3]

Endereco IP alternativo ou de backup de um equipamento remoto. Pode-se utilizar tanto o endereco numérico como o
nome de host de um equipamento, como por exemplo "192.168.0.7" ou "SERVER2".

10.Ethernet.BackupLocalPort[2,3]

9 NUmero da porta local a ser utilizada na conexdo ao endereco IP alternativo ou de backup de um equipamento remoto.
Usado apenas se a propriedade 10.Ethernet.BackupLocalPortEnable estd configurada para Verdadeiro.

10.Ethernet.BackupLocalPortEnable[2,3]

Fl Configure em Verdadeiro para forcar o uso de uma porta local especifica ao conectar ao endereco IP alternativo ou de
backup ou configure em Falso para utilizar qualquer porta local disponivel.

10.Ethernet.BackupPort[2,3]

9 Numero da porta do enderego IP alternativo ou de backup de um equipamento remoto, usado juntamente com a
propriedade 10.Ethernet.BackuplP.

10.Ethernet.IPFilter

Lista de enderecos IPv4 ou IPv6 separados por virgula, que define de quais enderecos um Driver aceita ou bloqueia
conexdes. Pode-se utilizar asteriscos, como por exemplo "192.168.**", ou intervalos, como por exemplo "192.168.0.41-
50", em qualquer parte dos enderecos IP. Para bloquear um endereco IP ou um intervalos de enderecos IP, use o

caractere til ("~") no inicio do endereco, conforme os exemplos a seguir:
e 192.168.0.24: Aceita apenas conexdes do endereco IPv4 192.168.0.24
e 192.168.0.41-50: Aceita conexdes dos enderecos IPv4 no intervalo entre 192.168.0.41 e 192.168.0.50

e 192.168.0.*: Aceita conexdes dos enderecos IPv4 no intervalo entre 192.168.0.0 e 192.168.0.255
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o fe80:3bf:877::*:* (expande para fe80:03bf:0877:0000:0000:0000:*:*): Aceita conexdes de enderecos IPv6 no
intervalo entre fe80:03bf:0877:0000:0000:0000:0000:0000 e fe80:03bf:0877:0000:0000:0000:ffff:ffff

¢ 192.168.0.10, 192.168.0.15, 192.168.0.20: Aceita conexdes dos enderegos IPv4 192.168.0.10, 192.168.0.15 e
192.168.0.20

o ~192.168.0.95, 192.168.0.*: Aceita conexdes dos enderecos IPv4 no intervalo entre 192.168.0.0 e 192.168.0.255,
exceto o endereco IPv4 192.168.0.95

Quando um Driver recebe uma tentativa de conexdo, a lista de filtros é percorrida sequencialmente da esquerda para a
direita, procurando por uma autorizagdo ou bloqueio especifico para o endereco IP de onde veio a conexdo. Se nenhum
elemento da lista corresponde ao endereco IP, a autorizacdo ou bloqueio sdo ditados pelo Ultimo elemento da lista:

e Se o Ultimo elemento da lista € uma autorizacdo, como por exemplo "192.168.0.24", entdo todos os enderecos IP
ndo encontrados na lista sdo bloqueados

e Se o Ultimo elemento da lista € um bloqueio, como por exemplo “~192.168.0.24", entdo todos os enderecos IP ndo
encontrados na lista sdo autorizados

Se um endereco IP aparece em mais de um filtro da lista, o filtro mais a esquerda tem precedéncia. Por exemplo, no caso
de "~192.168.0.95, 192.168.0.*", o endereco IP 192.168.0.95 se encaixa nas duas regras, mas a regra que vale é a mais a
esquerda, "~192.168.0.95", e portanto o endereco IP é bloqueado.

Quando o lI0Kit bloqueia uma conexdo, a mensagem "Blocked incoming socket connection from {IP}!" é logada.

No caso de conexdes UDP em modo escuta em broadcast, em que um Driver pode receber pacotes de diferentes
enderecos IP, o bloqueio ou permissdo é realizado a cada pacote recebido. Se um pacote é recebido de um endereco IP
bloqueado, a mensagem "Blocked incoming packet from {IP} (discarding {N} bytes)!" é logada.

10.Ethernet.ListenIP

Endereco IP da interface local de rede por onde um Driver efetua e aceita conexdes. Deixe esta propriedade vazia para
efetuar e aceitar conexdes por qualquer interface local de rede.

10.Ethernet.ListenPort

9 NUmero da porta IP utilizada por um Driver para escutar conexdes.

10.Ethernet.MainlP

Endereco IP de um equipamento remoto. Pode-se utilizar tanto o endereco numérico como o nome de host de um
equipamento, como por exemplo "192.168.0.7" ou "SERVER2".

10.Ethernet.MainLocalPort

9 Numero da porta local a ser utilizada na conexdo ao endereco IP principal de um equipamento remoto. Este valor é
usado apenas se a propriedade 10.Ethernet.MainLocalPortEnable é igual a Verdadeiro.

10.Ethernet.MainLocalPortEnable

Fl Configure em Verdadeiro para forcar o uso de uma porta local especifica ao conectar ao endereco IP principal ou
configure em Falso para utilizar qualquer porta local disponivel.
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10.Ethernet.MainPort

9 NUmero da porta IP em um equipamento remoto, usado em conjunto com a propriedade 10.Ethernet.MainlIP.

10.Ethernet.PingEnable

Fl Configure em Verdadeiro para habilitar o envio de um comando ping para o endereco IP de um equipamento remoto,
antes de tentar conectar-se ao socket. O time-out de conexao do socket ndo pode ser controlado, por isto o envio de um
comando ping antes de conectar-se é uma maneira rapida de detectar se a conexdo vai falhar. Configure em Falso para
desabilitar o comando ping.

10.Ethernet.PingTimeoutMs
9 Tempo de espera por uma resposta de um comando ping, em milissegundos.

10.Ethernet.PingTries

9 NUmero maximo de tentativas de comandos ping. O valor minimo é 1 (um), incluindo o primeiro comando ping.

10.Ethernet.SharelListenPort

Pl Configure em Verdadeiro para compartilhar a porta de escuta com outros Drivers e processos ou Falso para abrir a
porta de escuta em modo exclusivo. Para compartilhar uma porta de escuta com sucesso, todos os Drivers e processos
envolvidos devem abrir esta porta em modo compartilhado. Quando uma porta de escuta é compartilhada, cada nova
conexao é distribuida para um dos processos que estdo escutando. Desta forma, se um Driver Escravo s suporta uma
conexdo por vez, pode-se utilizar varias instancias deste Driver escutando na mesma porta, portanto simulando um
Driver com suporte a multiplas conexdes.

10.Ethernet.SupressEcho

Fl Configure em Verdadeiro para eliminar o eco presente em uma comunicacdo. O eco é a recepgao indesejada de uma
cHpia exata de todos os pacotes de dados que um Driver enviou para um equipamento.

10.Ethernet.Transport

Define o protocolo de transporte. Os valores possiveis sdo T ou TCP: Utiliza o protocolo TCP/IP ou U ou UDP: Utiliza o
protocolo UDP/IP.

10.Ethernet.UselPv6

F Configure em Verdadeiro para utilizar enderecos IPv6 em todas as conexdes Ethernet ou configure em Falso para
utilizar enderecos IPv4 (padrao).
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